Вступление

Роль Интернета в нашей жизни возрастает с каждым днём, дети стали полноправными пользователями Сети. Интернет-технологии открывают им огромные возможности: помогают в учёбе, организуют досуг, способствуют просвещению и поиску информации, но, как и реальный мир, таят в себе немало опасностей. Стремительное развитие Интернета и его сервисов, работающих на основе персональных данных, привело к тому, что в современной культуре угроза потери приватности определяется как один из главных рисков информационного общества. Учитывая высокую онлайн-активность детей и подростков, обучение их защите персональных данных в цифровом мире стало одной из важнейших задач. Проблемы виртуального общения и интернет-зависимости довольно широко исследованы психологами, социологами и педагогами. Есть много нюансов, которые надо учитывать, чтобы понять, как социальные сети влияют на развитие и благополучие детей и подростков.
Эпоха цифровых технологий привнесла свои коррективы в деятельность библиотек, в том числе по развитию устойчивого интереса и поддержке престижа чтения среди подрастающего поколения. Современные медиасредства, социальные сети, видеохостинги становятся действенным инструментом в привлечении детей и юношества к чтению.

Дайджест составлен из текстовых фрагментов статей по теме использования Интернета и вопросов, возникающих в связи с этим в России и в мире. Тексты были опубликованы в периодических изданиях, поступивших в Краснодарскую краевую детскую библиотеку имени братьев Игнатовых во второй половине 2019 и в 2020 году.
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1. Информационная безопасность в Сети

Информационная безопасность: дети / НаркоНет. – 2020. – № 3. – С. 28–34.
В процессе учёбы информация оказывает на нас прямое влияние. Благодаря этому мы становимся мудрее, сильнее. Образуются новые нейронные связи. Каждый раз, когда мы что-то узнаём, а потом начинаем пользоваться этой информацией, в мозгу образуется новый нейронный путь. Поэтому, как наше тело питается едой, точно так же мозг в прямом смысле питается той информацией, которую мы получаем из окружающего мира.
Иногда эта информация может быть разрушительной для человека. И важно, что слова, речь, то, как мы общаемся, сильно влияют на качество нашей жизни, нашей работы, на наш успех в учёбе и другие достижения. Поэтому мы должны очень внимательно относиться к той информации, которую мы передаём людям.
Виды информации

Как на нас влияет разная информация?

Текстовая информация. Где мы встречаемся с текстовой информацией?

– В книгах, учебниках.

– Да, ещё в Интернете.
Числовая информация, что это?

– Математика.

– И когда вы в магазин приходите, и ценник указывает вам на то, сколько стоит тот или иной товар, – это тоже числовая информация, которая на вас влияет.
Графическая информация.

– Рисунки.

– Комиксы, фотографии.

Звуковая информация.

– Музыка.

– Радио, может быть, какие-то подкасты
 вы слушаете, разговор с другим человеком.

Видеоинформация – это фильмы.
Способы восприятия информации

Люди отличаются по способу восприятия информации. Есть люди-визуалы, которые хорошо запоминают зрительную информацию. Так называемые аудиалы лучше воспринимают звуковую информацию. Есть кинестетики
, которые воспринимают информацию на ощупь.
С информацией мы сталкиваемся ежедневно в самых разных формах. Сегодня многие люди испытывают информационный стресс. Мы перегружены информацией. Фильтруй! Если информация неизбежно оказывает большое воздействие на человека, значит, она должна фильтроваться. Сейчас в каждый дом пришли телевизор, компьютер, безлимитный Интернет. Но вместе с этими возможностями пришли очень серьёзные перемены, которые изменили наше информационное окружение.

Представьте, вы пустите в свою квартиру человека, который ругается, оскорбляет вас, пугает? А когда мы включаем телевизор или заходим в Интернет, эти непрошенные гости вливаются потоком. И чем ребёнок младше, тем тяжелее ему это контролировать.

Чем питается мозг?

В течение последних 10-15 лет информационное окружение претерпело серьёзное изменение. В связи с этим претерпела изменение и память у людей. Наша память уже не способна удерживать столько объектов, сколько раньше. Раньше люди помнили номера 20 телефонов, правда, 7-значных. Теперь, когда есть гаджет, он это помнит за нас. Проведём аналогию. Когда раньше люди занимались физическим трудом, им не нужна была физкультура. Примерно то же самое происходит сейчас с мозгом. С одной стороны, мы обрабатываем очень много информации, а с другой – мало запоминаем и мало концентрируемся на чём-то более-менее сложном. Согласитесь, даже прочитать длинный текст – это уже нелёгкая задача. Что уж говорить о том, чтобы прочитать художественную литературу к уроку в школе. А ведь это на самом деле труд для мозга, и весьма полезный. Поэтому информацию очень важно выбирать.
Критическая оценка информации

По данным исследования Ассоциации российских психологов, дети до 8 лет слепо верят рекламе. Пожилой человек тоже верит рекламе, и ему можно легко что-то внушить. Реклама в первую очередь действует на неуверенного в себе человека. Реклама так выстроена. Когда нам продают «Кока-колу», никто не говорит, что там концентрат сахара, который разрушает организм, если много пить. Нам продают ощущение праздника, лёгкости. И человеку кажется, что если он выпьет «Кока-колу», то ему станет хорошо, он окунётся в праздник. Старшие подростки уже, в основном, не доверяют рекламе. Но даже если мы не доверяем, иногда она на нас действует.

Влияние кино и телевидения

Человеческая психика устроена так, что мы не можем с лёгкостью переносить вид насилия, убийств, она начинает защищаться. Но в какой-то момент наша психика уже перестаёт защищаться. Мы перестаём сопереживать другим людям, мы уже менее чувствительны к страданиям другого человека. Мы начинаем больше бояться мира вокруг. Насилие в средствах массовой информации способствует агрессивному поведению. Как ещё влияет информация? Вот вы смотрите фильм, симпатизируете герою, а он употребляет алкоголь, курит. И человек может тоже начать употреблять какие-то психоактивные вещества. Практически все новостные каналы, медиаресурсы обзавелись значками 6+, 12+, 18+… Вы должны понимать, стоит ли это смотреть.

Чем полезен Интернет?

Основная информация сейчас приходит из Интернета, особенно молодёжь им пользуется.

Чем Интернет полезен?

Получаем полезную информацию.

Можно отдохнуть.

Общаться с людьми из других стран.

Да, перед нами открыты любые картинные галереи, музеи, библиотеки мира. Мы можем пройти развивающие курсы, выучить иностранный язык и даже получить документ об образовании. Можем посетить лекции знаменитых людей, можем даже первоисточник послушать, почитать.

Здесь легко найти информацию для написания реферата, доклада.

Можно найти работу.
В Интернете огромное количество ресурсов для развития, самосовершенствования.

Мы можем общаться с друзьями и близкими, приобретать новых друзей.

Интернет – это возможность быть услышанными.
Мы можем совершать онлайн-покупки, а перед покупкой товара читать отзывы других людей.

У частично нетрудоспособных людей, людей с ограниченными возможностями здоровья благодаря Интернету есть доступ к учёбе, работе, важной информации.
Чем опасен Интернет?

Вирусами.

Вас могут вовлекать в суициды и опасные, неприятные вещи.

Сетевое хулиганство: как на улице мы можем столкнуться с хулиганом, так же и в Интернете не все люди к нам доброжелательны. Мы часто сталкиваемся с киберхулиганством.

Разглашение личных сведений: очень часто люди, размещая свою информацию в Интернете, не подозревают, что из-за этого теряют свои личные данные.

Возможные опасности в Сети – нежелательная почта, реклама, спам, общение с опасными пользователями: встречаются мошенники, аферисты, похитители, неадекватные люди, маньяки.

Неприемлемая информация, вредные сайты, опасные игры.

Следовательно, как в реальной жизни мы должны оберегать себя от ненужной информации, так же и в Интернете. Когда смотришь что-то на YouTube, рядом всплывает много окон, и среди них могут оказаться видеоканалы с ненужным контентом.

Вас могут подвести покупки онлайн, связанные с мошенничеством, когда теряются деньги, или приобретается некачественный товар. На картинке одно, а по факту приходит другое.

Азартные игры.
Сеть затягивает

Вредно долгое, неконтролируемое время пребывания в Сети. То есть появляется зависимость от Интернета, от соцсетей. Часто возникает зависимость от такого явления, как сёрфинг
. Вы зашли в Интернет узнать о погоде, и вот уже 2 часа сидите на разных сайтах – что-то читаете, смотрите, а про погоду так и не узнали.

Зависимость от видеоигр отнимает много времени и вредит физическому здоровью.
Защитись от вирусов

Вирусы – это специально написанные программы, которые способны присоединяться, внедряться в другие программы: создают их копии, портят, замедляют или искажают работу компьютера, телефона или планшета.

Что нужно делать, чтобы защититься от вирусов? Во-первых, регулярно обновлять операционную систему, обновлять браузер. Нужно установить лицензионное антивирусное программное обеспечение, причём и на телефоне, и на планшете, и на компьютере – вы должны быть защищены везде. Когда мы заходим в Интернет, основное наше правило – не переходить по сомнительным ссылкам из писем, не устанавливать программы из подозрительных мест. Даже приложения могут содержать вирус. Как это обнаружить? Когда мы устанавливаем приложение, оно просит доступ к нашим определённым ресурсам. Так, на плей маркете был вирус-фонарик. Когда его скачивали, он просил доступ к геопозиции, банковским данным, фотографиям, контактам. Большой вопрос – зачем это фонарику? Вы должны обращать на это внимание.
Сетевое хулиганство

Сейчас распространено сетевое хулиганство. Вас в Интернете начинают запугивать, оскорблять. Иногда киберхулиган – не человек, а бот, программа. И нет смысла вступать в переписку. Вообще, основное правило – не вступать в переписку.

Выделяют 2 основных вида киберхулиганства.

Первое – троллинг – получение удовольствий от провокаций человека через Сеть. Поэтому и в Интернете, и в реальной жизни есть правило – не вступать в переписку с этим человеком, этим вы ему ничего не докажете.

Кибербуллинг – более неприятное явление. Это оскорбления, угрозы. Под удар может попасть аватарка человека, будут оскорблять внешние данные. Могут выкладываться какие-то компрометирующие данные. Поэтому важно не размещать о себе много информации в Интернете.

Тут важно действовать системно. Первое – блокировать таких людей. Иногда блокировка не помогает. Мы блокируем, а пишут с других аккаунтов. Бывают массированные атаки и на телефон, и в мессенджер, и в социальных сетях. У нас же всё связано. Есть один аккаунт, и к нему привязаны все соцсети. Поэтому иногда только смена телефона, почты и всего аккаунта позволяет уйти от кибербуллинга. Иногда кажется, что жертва травли сама виновата, как-то спровоцировала агрессора. Но на самом деле жертва никогда не виновата. Ответственность всегда на том, кто начинает буллинг. Необходимо сообщить взрослым. Можно вместе обратиться в полицию, в Следственный комитет.
Нельзя отвечать на провокации

Любое преступление в Интернете наказывается реальным законом. Оскорбление в сети Интернет наказывается 3 годами лишения свободы. Наша задача – не отвечать на провокации, чтобы не попасть под удар.

Думай, что выкладываешь!

Помните, когда мы что-то выкладываем в Интернет, мы формируем свой цифровой портрет. Здесь нужно быть очень внимательными и понимать, что стереть это нельзя.
Больше уверенности!

Когда человек в себе не уверен, ему хочется получить подтверждение извне.
Когда он публикует слишком много информации о себе, он хочет убедить других в том, что у него классная жизнь.
Когда этого слишком много, с одной стороны, это дурной тон, а с другой – характеризует не уверенного в себе человека.
Часто желание обрести таким образом уверенность, привлечь к себе внимание приводит к небезопасным селфи.

Очень часто селфи в опасных местах заканчиваются травмой с разными исходами.

Не дай шанса мошенникам

В зоне открытого Wi-Fi вы уязвимы. Правда, по последним данным, он сейчас достаточно защищён, но всё же не стоит рисковать.

Мошенники могут взломать веб-камеру.

Может быть, вы замечали, когда работаете на компьютере и даже не используете скайп, камера всё равно периодически загорается и пишет, что какая-то программа использует веб-камеру. Чисто гипотетически, за вами может кто-то подглядывать. Поэтому некоторые пользователи заклеивают свою камеру кусочком изоленты. А на самых современных ноутбуках есть специальные шторки, закрывающие веб-камеру.

Мошенничество – самое распространённое преступление в Интернете, потому что мы легко доверяем людям. Представьте, на улице к вам подходит человек и говорит: «А ну-ка, скажи мне свои фамилию, имя, отчество, дату рождения, где живёшь и номер телефона». Конечно, вы не скажете. А когда вы регистрируетесь на каком-то веб-сайте, то не видите причин отказаться, если вас просят ввести все эти данные.

На самом деле нигде так много подобных сведений не нужно. Если вы заказываете доставку товаров на дом, это уже другой вопрос. Здесь вопрос вашего доверия сайту. Любые денежные операции на сайте – вопрос нашего доверия этому сайту. Стоит очень тщательно к этому подходить. Можно написать другое имя, не указывать свой номер телефона, достаточно почты, которая у вас есть для рассылок. Значок «Замок» в верхнем углу строки свидетельствует о том, что сайт достаточно безопасен. Не сообщайте, где вы живёте. Не выкладывайте часто свои фотографии с прикреплённой геопозицией. Не посылайте сообщений на незнакомые номера.

Если к вам приходит просьба о помощи от человека из вашего списка контактов, в первую очередь свяжитесь с ним по другому каналу и спросите: «Тебе действительно нужна помощь? Или тебя взломали?». Если вы в школе или у друзей зашли в свой аккаунт в соцсети или свою почту, обязательно выходите оттуда через функцию «Выйти», а не просто закрывайте.

Не сохраняйте документы на общедоступном компьютере.

Люди попадают в списки спамеров, когда на почте технический сбой, или ваш адрес продали, или вирус его взломал – тогда нам приходят разные сообщения. Но сейчас есть хорошие фильтры. У всех антивирусных программ есть фильтры от спама. Есть хорошие приложения на телефоне, чтобы распознавать нежелательные звонки. Телемаркетинг, банковские услуги – всё это можно заблокировать. И смотрите внимательно, на что вы подписываетесь.

Можно завести две почты. Одну для учёбы и важных сведений, другую почту для подписок. Тогда вы разведёте эти потоки, не будете всё складывать в одну корзину.

Очень распространены манипуляции. Когда пытаются предложить что-то соблазнительное. Например: «Вы выиграли iPhone 11 pro! И только заплатите за доставку, завтра он будет у вас». Естественно, на такие вещи не стоит реагировать. Или присылают такие сообщения: «Хочешь ли ты участвовать в таком-то телепроекте? Приходи по такому-то адресу, только родителям не говори». Естественно, на такое тоже не надо реагировать. Так на телепроекты не приглашают.

С кем вы общаетесь в Интернете? Вы должны понимать, что на аватарке может быть одно лицо, а в реальной жизни совсем другое. Ни в коем случае не давайте незнакомцам полную информацию о себе, ни устно, ни письменно. И можете попросить собеседника прислать своё фото в реальном времени, хотя это тоже не будет гарантией достоверной информации.

Обращайте внимание на детали. В деталях всегда тяжелее соврать.

Не высылайте никому деньги.
Фотография фотографии рознь

Не отправляйте свои интимные фото. Никому. Даже близкому человеку. Не стоит этого делать. Конечно, человек, который вас любит и уважает, не попросит у вас подобных вещей. Потому что фото может потом попасть в общую сеть.

Закон предусматривает наказания за виртуальные преступления: за оскорбления – до 3 лет лишения свободы, за мошенничество – до 10 лет заключения, за клевету – до 5 лет. Вы должны понимать, что троллинг и буллинг – это не шутки, а серьёзные правонарушения, которые влекут за собой реальные последствия.
Будь внимателен в Сети

Владельцы банковских карт должны быть очень бдительными, потому что много мошеннических сайтов, интернет-магазинов. Не выкладывайте в Сеть информацию, которая может навредить вашей репутации. Очень хороший сайт персональныеданные.дети «Персональные данные. Дети». Там специально для детей и подростков собрана информация о том, что такое персональные данные, в форме игры, тестов.
Черноусов И. Фильтруй контент / И. Черноусов // Российская газета. – 2020. –29 апр. – 5 мая (№ 94). – С. 5.
Кибермошенники активно пользуются доверчивостью граждан и всячески пытаются заработать на фоне повышенного интереса к коронавирусу. Способы обмана остались те же, что и в «мирное время», и основаны на доверчивости граждан. Мошенники немного модифицировали свои стратегии, чтобы привязать их к текущей пандемии. Например, мы видим, что были зарегистрированы десятки и сотни тысяч (до 4000 в день) новых доменов по всему миру, названия которых связаны с коронавирусом. Можно быть уверенными, что часть из них будет использоваться мошенниками, например, для создания фишинговых сайтов, которых уже наблюдается огромное количество.

Например, сайты, якобы возвращающие деньги за авиабилеты отменённых рейсов, где нужно вводить свои платёжные данные. Поддельные ресурсы ВОЗ и госорганов якобы для получения компенсации в период самоизоляции. Письма якобы от местных медучреждений, где утверждается, что получатель какое-то время находился рядом с источником вируса и ему надо провериться. Поддельные интернет-магазины, якобы торгующие масками и другими дефицитными сейчас товарами. Сайты, где якобы можно узнать о наличии у гражданина штрафов за нарушение режима самоизоляции или оформить цифровой пропуск.

Люди опасаются утечек данных. Опасения людей по большей части беспочвенны, потому как собираемые для мониторинга в условиях пандемии данные для государств в дальнейшем не несут ценности. Для борьбы с преступлениями, терроризмом и правонарушениями у всех государств уже есть другие системы, специально разработанные для этих целей. В России это СОРМ, той же цели служит «Закон Яровой», позволяющий сохранять весь трафик. Есть и другие методы, более эффективные и информативные. Так же любое хранение данных несёт риски потери их, а в руках злоумышленников они могут превратиться в оружие.

В недалёком будущем Интернет будет персонализирован, других способов бороться с кибертерроризмом нет, а вся преступность сейчас развивается именно там, ни для кого не секрет, что в даркнете
 сейчас основной чёрный рынок, где продаётся всё – от персональных данных и кредитных карт до оружия, наркотиков и человеческих органов. Масштабная деанонимизация
 возможна только тогда, когда вся мировая общественность и страны начнут выстраивать единую политику в этой области.

В связи с пандемией мы, к сожалению, станем свидетелями массовых утечек данных, которые связаны не столько с отказом компаний от таких проверок и сокращением бюджетов, сколько с результатом самоизоляции как таковой. Компании не могут организовать при удалённом доступе сотрудников те меры информационной безопасности, которые отвечают стандартам информационной безопасности. В офисах техника оборудована защитой от носителей, DLP-системами, фильтрами, сетевыми экранами, чего в домашних условиях организовать нельзя.

Уже сейчас серьёзные уязвимости обнаружили в Zoom. Плюс прямая связь с многократно возросшим объёмом фишинга: в совокупности с уязвимостью домашних устройств, которые, как правило, интегрированы с телефонами, легко ловящими на себя всяческие вредоносные программы, рост утечек данных вырастет вдвое как минимум.

Человеческий фактор в этом вопросе всегда был важен, теперь же работающие из дома сотрудники уязвимы дополнительно технологически. 

Как обезопасить себя в это непростое время? В период пандемии у всех есть отличная возможность пересмотреть «цифровую гигиену». Привести в порядок свои пароли и аккаунты, наконец-то сделать их сложными и неодинаковыми от всех соцсетей и почты. Изучить общие правила цифровой безопасности, понять, что за вашими данными идёт круглосуточная охота и что это цифровой товар, на который повышен спрос.

Мационг Е. Зависшие в Сети / Е. Мационг // Российская газета. – 2020. – 1 апреля (№ 70). – С. 35.

Казалось бы, что может быть безопаснее для ребёнка, когда он сидит дома? Между тем в виртуальном мире опасностей едва ли не больше, чем в офлайне.

В Югре запустили проект, который позволяет родителям следить за безопасностью детей в Интернете. Там за счёт бюджета закупили 26 тысяч приложений для гаджетов и бесплатно раздали родителям. Приложение можно установить на несколько семейных устройств: на смартфоны и планшеты родителей и ребёнка. Если устройство «замечает», что ребёнок начал интересоваться информацией, которая не соответствует его возрасту, или, предположим, опасными группами в соцсетях, где распространяют алкоголь, наркотики, оно тут же сообщает родителям. «Умное» приложение всегда сигнализирует, если к ребёнку в соцсети добавляется пользователь с существенной разницей в возрасте. «Большой брат» определяет местонахождение ребёнка, сообщает о том, разряжена ли батарея у его гаджета. И выдаёт советы психолога, как общаться с ребёнком в опасной ситуации. Кроме того, устройство позволяет ограничивать само время нахождения в Сети. И в каждой семье решают, сколько ребёнку необходимо находиться в онлайн, индивидуально, исходя из его возраста. Кто-то скажет, что такой тотальный контроль – перебор и напоминает советский фильм про то, как родители соорудили подзорную трубу, чтобы следить за ребёнком. И всё же большинство психологов сходятся во мнении, что мягко влиять на поведение детей в Сети необходимо ради их же безопасности. Как показывают данные последних исследований, сегодня 85–90 процентов детей не могут обойтись без гаджетов, а около трети подростков 15–18 лет проводят в Интернете почти всё свободное время. Как отмечает Андрей Сиденко, эксперт «Лаборатории Касперского» по детской безопасности в Интернете, всё чаще подростки сталкиваются с такими угрозами, как овершеринг – избыточное предоставление личной информации в Интернете и кибербуллинг – травля и преследование в социальных сетях. При этом 35 процентов родителей не контролируют время, которое ребёнок проводит с гаджетами. В разговорах о правилах безопасности они обычно рассказывают детям только об угрозах реального мира: «Никуда не ходи с незнакомыми людьми, даже если они что-то предлагают». Не все задумываются о том, что такое же правило действует и в Сети, где представиться другим человеком куда проще, чем в реальности.

Одно из самых психологически тяжёлых явлений, с которым сталкиваются дети в Сети, – это травля, или кибербуллинг. Буллить от английского значит издеваться, презирать. Начать буллить могут одноклассники или совершенно незнакомые люди. Всё может начаться с кажущихся безобидными приколов и насмешек и доходить до тяжёлой целенаправленной травли с печальными последствиями, когда подросток бывает готов свести счёты с жизнью. При этом сам ребёнок в подавляющем большинстве случаев ни в чём не виноват. Просто ему невероятно тяжело противостоять силе толпы, которая на него ополчилась. Причины ничтожны: не так одет, не так ответил, не то сделал, а дальше пошло-поехало: сплетни, фото, оскорбительные видео – всё, чтобы унизить и добить. И то, что травят в Сети, а не офлайн, ещё тяжелее, потому что от буллинга невозможно укрыться даже дома. Он усиливается десятками оскорблений и прямых угроз. Подросток плохо спит, начинает хуже учиться, впадает в депрессию, замыкается в себе и не желает никого видеть. При этом часто боится признаться в травле своим родителям. Как отмечают специалисты, по данным исследований, каждый третий подросток либо сталкивался с буллингом, либо сам принимал в нём участие. При этом только каждый десятый из родителей знает и принимает всерьёз эту проблему. Между тем у 43 процентов школьников младших классов уже есть страница в соцсетях, к старшей школе аккаунты есть практически у 100 процентов. Именно на подобных платформах чаще всего и разворачивается кибербуллинг. Как правило, жертвами становятся дети в возрасте 11–13 лет.

В такой ситуации родителям важно донести до ребёнка, что он не виноват, если стал жертвой интернет-травли. И объяснить ему, как действовать.
2. Защита персональных данных в цифровом мире

Управление персональными данными // Не будь зависим. – 2020. – № 6. – С. 38–48.

Продолжаем публиковать учебно-методическое пособие для работников системы общего образования «Практическая психология безопасности: управление персональными данными в Интернете».
Урок № 3 «Как персональные данные попадают в Сеть?»

Цель урока – знакомство со способами попадания персональных данных в Интернет и средствами защиты личной информации.

Задача игры – помочь учащимся понять, как по «цифровым следам» можно идентифицировать пользователей Сети.
Как правило, чтобы дать правильный ответ, нужно задать не более 20 вопросов.

Первый этап

Класс делится на подгруппы по 3-4 ученика. Каждая группа получает карточку с изображением скриншота, содержащего «цифровой след» пользователя. Задача – определить, какой вид персональной информации содержит этот скриншот.
Второй этап

Все карточки выкладываются на один стол или прикрепляются на доску. Ведущий обращает внимание группы на то, что карточки имеют разную маркировку, и предлагает участникам определить, по какому принципу маркированы карточки.
Упражнение «Заметаем следы»

Задача: познакомить учащихся с основными средствами и приёмами защиты персональных данных на компьютере и других устройствах.
Средства защиты персональных данных

«Три кита» защиты персональных данных

Надёжные пароли позволят защитить третьих лиц ваши аккаунты на онлайн-ресурсах и в приложениях.

Настройки приватности дадут вам возможность определить уровень доступа других пользователей к вашим персональным данным, размещённым на различных онлайн-ресурсах.

Правила управления персональными данными помогут вам понять, как персональные данные, размещённые в Интернете, влияют на вашу репутацию в Сети.
Осторожно, онлайн-мошенники!

Прежде чем вводить свои персональные данные в Интернете, необходимо убедиться, что вы находитесь именно на том ресурсе, на который хотели попасть, а не на поддельной (фишинговой) странице, созданной мошенниками.

Существует несколько простых способов убедиться в подлинности ресурса.

Всегда обращайте внимание на адресную строку браузера.
Не стоит переходить на ресурсы по ссылкам, которые вы получили по электронной почте или в личной переписке и которые требуют ввода персональных данных, многие из них ведут на поддельные сайты.

Прежде чем вводить персональные данные в Интернете, убедитесь, что ресурс, на котором вы находитесь, использует защищённое соединение.
Комплексные антивирусные программы также могут помочь защититься от мошенников.
Следует помнить о том, что только одновременное соблюдение всех этих правил может надёжно защитить от мошенников.
Защита персональных данных на своём устройстве

Для удаления «цифровых следов» с компьютера после работы в Интернете очистите журнал посещений (в браузере) и историю поисковых запросов.

С помощью средств операционной системы и браузера или специализированных приложений вы можете удалить автономные веб-страницы, временные файлы из Интернета, а также cookies,
 которые также могут многое рассказать о вашей работе в Сети.
Будьте внимательны с настройками мобильных приложений: отключите опцию автосинхронизации данных, автоматического проставления геометок и т. п., если хотите избежать случайного попадания персональных данных в Сеть.
Защита персональных данных на чужом устройстве

При входе в свой аккаунт с чужого устройства всегда выбирайте опцию «чужой компьютер», «не сохранять пароль», «безопасный ввод» и т. д.

Защита персональных данных от третьих лиц

Используя вкладку «настройки приватности», запретите другим пользователям отмечать вас на фотографиях и упоминать в постах.

Вопросы для обсуждения после упражнения

О каких средствах защиты персональных данных вы уже знали и имели опыт их использования, а о каких услышали впервые?

В каких случаях можно контролировать попадание персональных данных в Интернет, а в каких это сделать достаточно сложно? Почему?

Какие средства защиты персональных данных вы бы стали использовать, а какие нет? Почему?
Итоги занятия

Если мы хотим сохранить определённый уровень конфиденциальности и хорошую репутацию в Сети, «цифровые следы» необходимо контролировать.
Урок № 4 «Почему нужно управлять персональными данными?»

Разминка «По секрету всему свету»

Задача: помочь учащимся в осознании утраты контроля над информацией после того, как она выложена в Сеть, а также сложности контроля за персональными данными в Интернете.

Обсуждение

Что вы чувствовали, когда ваш секрет находился в чужих руках? Почему?

Что вы чувствовали, когда чужой секрет находился в ваших руках? Почему?

Хотелось ли вам узнать чужой секрет? Если бы вы узнали секрет, поделились ли бы вы им с другими? Почему?

Случалось ли вам выкладывать личную или секретную информацию о другом человеке в Сеть? Зачем вы это делали? Что вы чувствовали при этом?

Упражнение «Скорая помощь онлайн»

Задача – помочь учащимся осознать потенциальные риски, связанные с распространением персональных данных в Сети, и научить прогнозировать возможные последствия размещения личной информации.

Информация о всероссийской линии помощи «Дети онлайн»

Сталкиваясь с проблемами в Сети, дети и подростки часто не знают, как поступить в неприятной или опасной ситуации и куда можно обратиться за помощью. В 2009 году, в Год безопасного Интернета в России, была создана Линия помощи «Дети онлайн» для оказания психологической и информационной поддержки детям и подросткам.

Обратиться на Линию помощи можно как по телефону, так и по электронной почте helpline@detionline.com и в онлайн-чате detionline.com.

Часы работы – с 9 до 18 часов в будние дни (перерыв с 13 до 14 часов), звонок по России бесплатный: 8-800-25-000-15.

Приводятся примеры обращений на линию помощи «Дети онлайн».
Урок № 5 «Как защитить персональные данные?»
Разминка «Сто к одному»

Задача – ввести участников в тему занятия и познакомить с критериями надёжности паролей.

Десять самых популярных паролей среди пользователей Интернета

1. Password или слово «пароль» в транслитерации латиницей (gfhjkm).

2. Qwerty и другие варианты раскладки клавиатуры.

3. Простые числовые последовательности (12345678, 87654321, 11111111 и т. д.).

4. Сочетание простых числовых и буквенных последовательностей (абвг1234, аааа1111 и т. д.).

5. Сочетание личных имён собственных (имя, фамилия и т. д.) и значимых чисел (года рождения, номера телефона и т. д.), например, «Саша2000», «Иванов1001010» и т. д.

6. Популярный молодёжный сленг, например, «фитоняшка», «ололо» и т. д.

7. Фразы типа «откройся», «впустименя» и т. д.

8. iloveyou или «ятебялюблю» в транслитерации латиницей.

9. Популярные виды спорта, например, хоккей.

10. Популярные имена, например, «Анастасия», «Виктория» и т. д.

Правила составления надёжных паролей

1. Надёжный пароль должен:

1) состоять из 8–16 символов;

2) включать в себя буквы, цифры и специальные символы;

3) включать в себя символы в верхнем и нижнем регистре.

2. Не следует использовать слова, словосочетания, а также комбинации, которые можно легко угадать.

3. Целесообразно использовать двухэтапную аутентификацию с помощью мобильного телефона.

4. Для каждого аккаунта необходимо иметь свой пароль.

5. Необходимо менять пароли ко всем аккаунтам раз в 3–6 месяцев.

6. При столкновении с попыткой взлома одного из аккаунтов необходимо поменять пароли на всех аккаунтах.

Способы составления надёжного пароля

Для получения сложного, но легко запоминающегося пароля можно использовать любое слово, зашифровав его с помощью одного из следующих методов:

1. Транслитерация. Если взять любое слово русского языка и набрать его на клавиатуре с латинской раскладкой, то получится бессмысленное сочетание символов. Например, rjyuhtufwbz – это слово «конгрегация». К сожалению, этот метод плохо подходит для устройств с виртуальной клавиатурой, где отсутствует двойная подпись клавиш.

2. Смещение по клавиатуре. Если при написании слова каждый раз смещаться по клавиатуре на одну клавишу влево, мы используем простое смещение, например, «впьцщ» – это слово «арбуз». Если менять направление смещения по или против часовой стрелки, мы используем сложное смещение, например, «лптвлпр» – это слово «барабан».

3. Акроним. Если взять первые буквы слов из известной фразы, то мы получаем акроним, который можно использовать в качестве пароля. Например, «мдсчпкнвшз» – это первые две строки из романа А. С. Пушкина «Евгений Онегин».

4. Известные последовательности. Для составления пароля можно использовать первые буквы известных последовательностей слов. Например, «яфмамииасонд» – это двенадцать месяцев. Всегда можно усложнить последовательность, например, изменив направление и величину шага, «доаиафнсиммя» – это последовательность месяцев наоборот и через один.
5. Чередования символов, любой пароль можно усложнить, добавив последовательность цифр или знаков, которые можно чередовать с зашифрованным словом, например, «п1а2рЗо4л5ь6».
6. Псевдографика. Достаточно сложный, но хорошо запоминающийся пароль можно создать с помощью псевдографики – использования символов шрифта для создания графических изображений. Например, набор символов «>(0:о:0)<» похож на кошачью мордочку.
7. Чтобы сделать надёжный пароль, необходимо использовать несколько различных видов шифрования. Возьмём слово «пароль», транслитерируем – gfhjkm, добавим через одну букву шесть цифр, но в обратном порядке – g6f5h4j3k2m1, а теперь поменяем цифры через одну на соответствующие им символы – g6f%h4j#k2m!.
8. Одну и ту же систему шифрования можно использовать для разных паролей, добавив систему индексов, например, «парольgmail.ru», «парольgmail.соm», «парольvк.соm». Это существенно упростит процедуру запоминания паролей и сделает их достаточно надёжными и безопасными.

Упражнение «Занимательная криптография»

Задача – познакомить участников со способами составления надёжных паролей и приёмами, позволяющими запомнить составленные пароли.

Надёжный пароль – это не просто пароль, который сложно угадать, это ещё и пароль, который легко запомнить.

Как работают хакеры?

Чтобы защититься от злоумышленников, стоит разобраться в тех средствах, которые они используют в своей работе. Защитить аккаунт на онлайн-ресурсе поможет знание приёмов, которые применяют в работе хакеры.

На современном интернет-жаргоне хакерами (или крэкерами) называют компьютерных взломщиков – программистов, злонамеренно добывающих конфиденциальную информацию в обход систем защиты.
Метод грубой силы

Угадывание пароля с помощью простого перебора всех возможных комбинаций символов. Этот метод может использоваться как «вручную», так и с помощью специальных аппаратных средств.
Метод логического угадывания

Чтобы сузить потенциальный круг возможных комбинаций и сократить время взлома, злоумышленники могут попытаться угадать пароль, используя персональную информацию, размещённую на странице в социальной сети.

Фишинг

В данном случае речь идёт не об угадывании пароля. Пользователь сам вводит нужную комбинацию на поддельной странице, созданной злоумышленниками. Сложный пароль не в состоянии уберечь от фишинга. Бдительность – вот лучшая защита от взломщиков.
Вредоносные программы

Ещё один способ кражи аккаунтов, к которому могут прибегать злоумышленники, – использование различных вредоносных программ.

Социальная инженерия

Это методы взлома, основанные на хорошем знании злоумышленником психологии и поведения пользователя.

Злоумышленники могут взломать практически любой аккаунт. Соблюдения простых правил достаточно, чтобы надёжно обезопасить свои данные в Интернете.

Личные данные нуждаются в защите / Не будь зависим. – 2020. – № 4. – С. 40–48.

Для привлечения внимания общественности к проблемам и последствиям незаконной обработки персональных данных, повсеместного распространения личной информации в сети Интернет, а также повышения уровня информированности российских пользователей в 2015 году Управлением по защите прав субъектов персональных данных Роскомнадзора был реализован целый ряд информационно-просветительских проектов.

Началом этой работы стало создание научно-практического комментария к Федеральному закону «О персональных данных».

Параллельно с этим для несовершеннолетних пользователей Интернета был запущен информационно-образовательный портал персональныеданные.дети. Его цель – в игровой форме объяснить детям и подросткам правила безопасного обращения с персональными данными в Сети.

«Защити свои персональные данные» – ещё один проект для школьников, реализованный по инициативе Роскомнадзора. В рамках этой инициативы в сентябре 2015 года среди школьников Москвы был проведён конкурс на лучший плакат «Защити свои персональные данные», а также на лучшие видеоролики «Последствия утечки персональных данных» и «Как мне защитить свои персональные данные?».

Защита и управление

Выделяют четыре типа приватности.

Приватность самой личности – защита организма человека от нежелательных воздействий на него.
Приватность поведения личности – защита предпочтений и привычек, политических и религиозных взглядов, личного пространства.
Приватность персональных коммуникаций – право на свободу коммуникаций, тайну переписки и телефонных переговоров, защиту от слежки.

Приватность персональной информации – обеспечение прав граждан в области персональных данных.
Среди основных источников киберугроз, подстерегающих субъектов персональных данных, выделяются: практика принятия пользовательских решений по умолчанию, хищение персональных данных, их распространение в открытых источниках и передача личной информации по незащищённым каналам связи, использование поддельных мобильных приложений, видеонаблюдений и геолокационных сервисов, фишинга.

Эксперты (2,5 тыс, чел.), формирующие облик современного Интернета, в 2014 году были опрошены специалистами аналитического центра Pew Research и дали следующие прогнозы по поводу будущего приватности.

Во-первых, жизнь станет публичной, так как в современном мире невозможно будет жить, не открывая свою персональную информацию государству и корпорациям.
Во-вторых, приватность станет роскошью, и только отдельные люди или сообщества будут иметь ресурсы для защиты от «электронной слежки».

В-третьих, справляться с вопросами безопасности персональных данных будет всё сложнее.
В-четвертых, культурам, проповедующим различные взгляды на приватность, невозможно будет прийти к согласию о том, как реализовывать гражданские свободы в Интернете.

Одно из главных условий приватности – соблюдение границ. В виртуальном мире привычное понимание границ трансформируется и постепенно теряет своё значение. К тому же далеко не все хотят закрыться от всего мира и мечтают, чтобы их оставили в покое. Большинство людей стремится быть частью виртуального общества и пользоваться его возможностями.
Персонализируя себя в онлайн-среде через раскрытие своих связей и контактов, политических, философских, духовных, культурных, эстетических и других ценностей и интересов, значимых событий, потребностей и склонностей, мы всё меньше можем контролировать свою открытость, знать, где и кому достаётся наша персональная информация, как она воспринимается.
В 2014 году Роскомнадзор провёл первый всероссийский День защиты персональных данных детей.
Психологи рассматривают приватность и как результат развития личности, и как необходимое условие её развития.

Приватность и безопасность в Сети

Сегодня все пользователи Сети в той или иной степени понимают, что свою частную жизнь и её важнейшую составляющую – персональные данные – необходимо защищать. Был проведён сравнительный анализ результатов нескольких исследований «Фонда Развития Интернет». В 2013 году число детей, столкнувшихся с проблемами, которые связаны с персональными данными и мошенничеством в Сети, существенно увеличилось – с 36 до 50 %. Особенно увеличился показатель количества взломов аккаунтов и краж персональных данных: каждый четвёртый ребёнок сталкивался с этой проблемой. Вероятность столкновения с рисками, связанными с персональными данными, зависит от навыков безопасного использования сетей.

Особенно важны следующие моменты:

– соблюдает ли подросток правила конфиденциальности в отношении пароля;

– какой доступ установлен к его профилю в целом и к отдельным категориям личной информации в социальной сети;

– какую информацию о себе подросток сообщает незнакомым людям;

– осведомлены ли родители о проблемах своего ребёнка, связанных с последствиями неосторожного отношения к персональным данным.

Соблюдение правил конфиденциальности в отношении пароля. Ключом к личной информации, особенно той, которая предназначена не для всех, является пароль.

В настоящий момент зарегистрироваться «ВКонтакте», имея мобильный телефон, может любой пользователь. Следовательно, в тех случаях, когда подросток оставляет свой профиль полностью открытым, это автоматически означает открытый доступ к его персональной странице.
При этом в два раза увеличилось число школьников, указывающих завышенный возраст, в 2016 году это делал каждый пятый ребёнок.
Сравнение результатов опросов по предоставлению персональных данных в Сети с данными поискового запроса «ВКонтакте» отражает чёткую тенденцию – исчезновение анонимности в социальных медиа и доступность паспортных данных пользователей.

Нельзя не вспомнить также о геотегах. Это географические координаты местоположения или изображённого на снимке объекта. Группа американских исследователей изучила объёмный фотоархив Flickr
. Они пришли к выводу, что большинство снимков, на которых изображены дети, имеют геометки, причём последние модели смартфонов ставят их автоматически в момент съёмки фотографии или записи видео. Получить адреса мест проживания большинства детей не составило труда, как и установить, что многие из ребят проживают в обеспеченных и респектабельных районах, что может быть стимулом для преступных действий злоумышленников.

Помимо того, что дети предоставляют открытый доступ к тем или иным видам персональных данных, они нередко общаются в Интернете с малознакомыми людьми и высылают им информацию о себе.

Низкий уровень осведомлённости родителей о рисках, которым подвергаются их дети, выкладывающие данные, означает, что родители не смогут своевременно оказать им поддержку в сложных ситуациях.
Не только дети, но и родители недооценивают скрытые угрозы беспечного использования и хранения персональных данных. Проблема обнаруживается лишь тогда, когда неблагоприятные последствия уже очевидны – взлом аккаунта, публикация материалов, списание денег со счёта и т. д.

Методические рекомендации по организационной защите физическим лицом своих персональных данных / Не будь зависим. – 2019. – № 9. – С. 36-46.

Настоящие Методические рекомендации по организационной защите физическим лицом своих персональных данных разработаны Консультативным советом при уполномоченном органе по защите прав субъектов персональных данных. Данный документ разработан для снижения рисков безопасности в условиях «транзитного мира» и эффективного перехода к цифровой эпохе.
Термины и определения

Аппаратно-программный комплекс – сочетание аппаратных и программных средств, а также внесённых изменений в конфигурации, способствующих достижению максимально возможного уровня защиты персональных данных от утечек.

Блокирование персональных данных – временное прекращение обработки персональных данных.

Большие данные (BigData) – обозначение подходов, инструментов и методов распределённой обработки полуструктурированных и неструктурированных данных самого разного типа и огромных объёмов.

Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения.

Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.

Всемирная паутина – распределённая система доступа к связанным документам, расположенным на различных компьютерах, подключённых к Интернету.

Доступ в операционную среду компьютера – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы, исполняемых файлов прикладных программ.

Доступ к информации – возможность получения информации и её использования.

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Интернет – глобальная система, объединяющая компьютерные сети и используемая для передачи и хранения данных.

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, представления, распространения информации и способы осуществления таких процессов и методов.

Использование персональных данных – действия с персональными данными, совершаемые оператором в целях принятия решений или совершенния иных действий.

Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.

Контролируемая зона – физическое пространство, в котором, помимо субъекта персональных данных, исключено пребывание посторонних лиц и посторонних транспортных, технических и иных материальных средств.

Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.

Метаданные – персональные данные, создаваемые электронными устройствами при их использовании человеком, с его ведома или без такового.

Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных.

Несанкционированный доступ – доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав.

Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит своё отражение в виде символов, образов, сигналов.
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных – действия с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение, использование, распространение.
Онлайн-присутствие – персональные данные человека, доступные в цифровой среде.

Онлайн-сервис – идентифицируемая веб-адресом программная система со стандартизированными интерфейсами и предоставляющая пользователю определённые услуги.
Офлайн-присутствие – персональные данные человека, доступные в реальном мире.

Оператор – государственный, региональный или муниципальный орган власти, юридическое или физическое лицо, организующее или осуществляющее обработку персональных данных.

Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, приём и обработку информативных сигналов.

Персональные данные – любая информация, относящаяся к определённому физическому лицу.

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определённому лицу или определённому кругу лиц.

Профиль – совокупность персональных данных пользователя, предоставляемых им в цифровой и реальной среде, при определённом типе взаимодействия.

Разрешение на использование персональных данных – разрешение субъекта персональных данных, которое он даёт заинтересованной стороне на получение, сбор, хранение и использование персональных данных о себе.

Раскрытие персональных данных – умышленное или случайное нарушение конфиденциальности персональных данных.

Распространение персональных данных – действия, направленные на передачу персональных данных определённому кругу лиц.

Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

Содержательные данные – персональные данные, создаваемые человеком, в том числе текстовые сообщения, фотографии.

Социальная инженерия – совокупность приёмов, методов и технологий создания пространства.

Социальная сеть – платформа или веб-сервис, направленный на выстраивание, отражение и организацию социальных взаимоотношений между пользователями.

Технический канал утечки информации – совокупность носителя информации, физической среды распространения информативного сигнала и технических средств.

Транзитный мир – промежуточное состояние экономики, сложившееся на сегодняшний день.

Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного доступа к персональным данным.

Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных.

Утечка информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.

Уязвимость – слабость в средствах защиты, которую можно использовать для нарушения системы.

Целостность информации – состояние информации, при котором отсутствует любое её изменение.

Цифровая тень – цифровое присутствие, осуществляющееся без участия самого субъекта за счёт деятельности и устройств третьих лиц.

Цифровая экономика – хозяйственная деятельность, ключевым фактором производства в которой являются данные в цифровой форме.

Цифровое присутствие – постоянное участие в обмене информацией и взаимодействие вне зависимости от местоположения.

Цифровой след – результат цифрового присутствия, осуществлённого самим субъектом за счёт деятельности и с помощью своих устройств.

Цифровой штамп – совокупность цифровых теней и цифровых следов пользователя.

Законодательством о защите прав субъектов персональных данных предусмотрены три группы методов защиты, применяемых в информационных системах персональных данных: правовые, технические, организационные.

Угрозы данным, обрабатываемым в информационных системах, связаны:

1) с перехватом персональных данных по техническим каналам;
2) с несанкционированным, в том числе случайным, доступом в информационную систему;
3) стоит отметить, что перехват данных по техническим каналам менее актуален для деятельности конкретного пользователя, поэтому в принятии личных мер безопасности стоит акцентироваться на преодолении угроз несанкционированного доступа.

Цифровое присутствие неизбежно сосуществует с такими явлениями, как «цифровой след» и «цифровая тень». Цифровая тень – это информация, создаваемая о людях автоматически посредством деятельности и устройств третьих лиц, а цифровой след – данные, самостоятельно передаваемые субъектом в цифровую среду, такие как электронные письма, регистрационные данные на сайтах социальных сетей, фотографии, геопозиции и т. п.

В отношении информации, размещаемой и размещённой в виртуальном пространстве, можно выделить два критерия классификации.

Первый – по характеристике персональных данных: цифровой след или тень, то есть своими активными действиями размещаемой информации, либо действиями третьих лиц и устройств.

Второй – по признаку среды: распространяемой по физическим каналам, по каналам телефонной связи или через Интернет.

Кроме того, персональные данные разделяются на содержательные данные и метаданные – «данные о данных».

К содержательным данным, создаваемым человеком или устройствами, относятся текстовые, видео- и фотосообщения, разговоры, передаваемые через интернет-файлы.

Метаданные создаются только электронными приборами – cookie-файлы в браузере, журналы входящих/исходящих звонков, геопозиционные метки в фотографиях при съёмке и др.

Угрозы с применением программных и программно-аппаратных средств реализуются при осуществлении несанкционированного доступа, в результате которого осуществляется нарушение конфиденциальности, целостности и доступности персональных данных, и включают в себя:

1. Угрозы утечки персональных данных с сервера оператора персональных данных. 

2. Угрозы доступа (проникновения) в операционную среду устройства с использованием штатного программного обеспечения.
В свою очередь они подразделяются на:

1) угрозы непосредственного доступа;
2) угрозы удалённого доступа.
3. Угрозы создания нештатных режимов работы программных средств за счёт преднамеренных изменений служебных данных, игнорирования, предусмотренных в штатных условиях ограничений на состав и характеристики обрабатываемой информации.

4. Угрозы внедрения вредоносных программ.
5. Угрозы методами социальной инженерии.
Отдельное внимание необходимо уделить производству ваших персональных данных третьими лицами – смартфонами друзей, камерами городского видеонаблюдения, операторами баз данных и пр.

Благодаря цифровому присутствию человек выстраивает свои социальные связи и повышает комфорт условий жизнедеятельности вслед за развитием прогресса. Для формирования полноценного цифрового присутствия необходимо предоставление человеком своих персональных данных. Результаты в этих двух случаях приводят к созданию в цифровой среде цифрового следа (контролируемого) и цифровой тени (вынужденной), которые вместе формируют цифровой штамп человека и определяют его цифровое присутствие.

Для реализации наиболее эффективной модели цифрового присутствия и обеспечения безопасности субъекта как в цифровой среде, так и реальном мире, необходимо тщательно контролировать создание цифровых следов и максимальным способом уменьшать количество оставляемых цифровых теней, которые могут привести к негативному результату.

Среди целей формирования цифрового присутствия можно выделить следующие пункты:

· формирование цифровыми средствами необходимого образа личности;

· ускорение процессов общения за счёт цифровых средств коммуникации;

· применение цифровых методов управления;

· применение цифровых методов обеспечения жизнедеятельности.

В процессе формирования цифрового присутствия возникают следующие задачи, решение которых необходимо:

· активное противодействие реализации актуальных информационных угроз;

· формирование необходимого цифрового штампа преимущественно за счёт цифровых теней;

· поддержание передового аппаратно-программного комплекса;

· создание эффективной экосреды сервисов, программ и приложений;

· нивелирование возможных негативных последствий от негосударственных систем больших данных.

Для обеспечения безопасности субъекта как в цифровой среде, так и реальном мире необходимо придерживаться следующих принципов:

· контроль офлайн- и онлайн-присутствия;

· планомерная работа в сфере связей с общественностью;

· использование кастомизированного
 аппаратного комплекса 

· использование кастомизированного программного комплекса;

· использование кастомизированной экосреды сервисов и приложений;

· использование средств защиты приборов и информации.

Практически все устройства находятся под управлением нескольких наиболее распространённых операционных систем. Среди этих устройств – смартфоны, телевизоры, настольные компьютеры, ноутбуки, планшетные компьютеры, автомобили и многое другое. Важно критически подходить к выбору операционной системы своего устройства и не использовать те, о которых имеются сведения о дискредитации.

Необходимо опираться на следующие принципы, относящиеся как к операционным системам, так и к прикладному программному обеспечению:

1. Пользоваться лицензионными версиями программного обеспечения.

2. По возможности и при необходимости делать выбор в пользу защищённых операционных систем.

3. Скачивание приложений производить только через официальные источники.

4. Всегда проверять надёжность производителя приложения (не ограничиваться исключительно рейтингами других пользователей и отзывами) и официальность сборки (проверять хэш-сумму загруженного файла и другие методы).

5. Устанавливать только минимум нужных приложений и своевременно удалять неиспользуемые программы.
6. Отдавать предпочтение программному обеспечению, которое обладает функционалом защиты от утечек персональных данных.
7. Внимательно и осознанно предоставлять доступ к персональным данным при появлении запросов от устанавливаемого программного обеспечения.
8. Внимательно анализировать лицензионные соглашения на предмет обязанностей пользователя и разработчика.
9. Своевременно обновлять программное обеспечение и драйверы используемых устройств.
10. В случае подключения к точкам доступа Wi-Fi, Bluetooth, а также базовым станциям оператора сотовой связи по возможности удостоверяться в надёжности устройства связи.

11. Использовать надёжные парольные политики.
12. Применять средства антивирусной и антифишинговой защиты.

При использовании программных средств и интернет-сервисов следует делать выбор в пользу тех, которые:

1) не дискредитированы;
2) запрашивают разрешение на минимальный набор персональных данных;
3) обладают средствами сквозного шифрования персональных данных в цифровом периметре и доказали эффективность этих средств исследованиями соответствующих органов и организаций;
4) реализуют дополнительные меры защиты персональных данных;
5) допускают удаление персональных данных автоматически или вручную.

Аналогичными мерами можно воспользоваться и в реальной жизни:

1. Пользоваться для общения помещениями и местами открытого пространства, исключающими несанкционированный сбор информации.

2. При общении через Интернет или телефонные сети указывать минимальное количество персональных данных. 

3. При общении через Интернет или телефонные сети использовать кодовые фразы и прочие ассоциации с целевой информацией, предоставляя её в открытом виде собеседнику только при личном контакте в безопасной контролируемой зоне.

4. По возможности не использовать физические объекты для хранения конфиденциальной информации, либо хранить такие объекты в местах, исключающих доступ посторонних лиц.
5. Удалять данные о себе, если необходимость в них отсутствует.

Описанные меры хотя и не позволяют достичь стопроцентной гарантии безопасности цифрового и нецифрового присутствия, дают возможность уменьшить риск утечки персональных данных и нанесения потенциального ущерба субъекту персональных данных.

3. Влияние цифровой среды на развитие детей и подростков

Дэноурт Л. Детки в порядке /Л. Дэноурт // В мире науки. – 2020. – № 1/2. – С. 81–87.

В 2017 г. у психолога Джин Твендж из Университета штата Сан-Диего вышла популярная статья в журнале Atlantic, основанная на её книге «Айпоколение» (iGen), где ставился вопрос: «Действительно ли смартфон погубил поколение?». Твендж – не единственный учёный, публикующий информацию о негативном влиянии социальных сетей, но одна из самых известных за счёт шума, поднявшегося вокруг её работы. Она указывает на резкий рост психических проблем у группы населения, рождённой в 1995–2012 гг., и пишет, что «в значительной степени причины ухудшения можно объяснить их телефонами». В её работе указано, что рост тревожности и депрессии совпал по времени со стремительным распространением смартфонов.

В ответ на одну из статей Твендж в Канаде было проведено долгосрочное исследование. Там наблюдали за 600 подростками и 1 тыс. молодых людей на протяжении двух и шести лет соответственно и выяснили, что из пользования социальными сетями не следует появление депрессивных симптомов.

Благодаря метаанализу Хэнкока выяснилось, что при изучении связи социальных сетей с психологическим благополучием оцениваются не одни и те же показатели. Обычно влияние можно отнести к одной из шести категорий. Три из них описывают позитивные показатели благополучия: эвдемоническое счастье (ощущение смысла), гедоническое счастье (сиюминутная радость) и взаимоотношения; другие три – отрицательные: депрессию, тревогу, одиночество. Хэнкок с коллегами выяснили, что более интенсивное использование социальных сетей в лёгкой степени связано с повышенной тревожностью и депрессией (но не с одиночеством) и более сильно – с получением пользы от взаимоотношений. Наиболее сильный эффект касался именно преимуществ от укрепления взаимоотношений. Кроме того, Хэнкок с коллегами обнаружили, что с благополучием связано активное, а не пассивное использование социальных сетей.

Результаты зависели ещё и от того, как именно задавались вопросы. Если вопросы формулировали вокруг «зависимости», а не более нейтрально, негативное влияние обнаруживалось с большей вероятностью. Среди существующей литературы на эту тему есть только 24 долгосрочных исследования, соответствующих «золотому стандарту», когда учёные рассматривают связь между благополучием и использованием социальных сетей в два разных момента времени и могут статистически оценить, какая из переменных влияет на другую. И тут группа Хэнкока обнаружила небольшой, но интересный результат. «Если у вас высокое благополучие, вы меньше пользуетесь социальными сетями, следовательно, благополучие в какой-то степени влияет на интенсивность использования социальных сетей», – говорит Хэнкок.

Использование социальных сетей подростками вызывает особенное беспокойство, поскольку смартфоны сейчас распространены повсеместно, а подростковый возраст – важный период развития. Психолог Кэндис Оджерс из Калифорнийского университета в Ирвайне рассказывает, что в своём беспокойстве родители повторяют ошибки учёных. Они тревожатся главным образом из-за того, сколько времени дети проводят в Сети, не обращая должного внимания на главный вопрос: что именно они там делают? Оджерс в своей работе показала, что само по себе время, проведённое в социальных сетях, – не проблема. В исследовании, опубликованным летом 2019 г. онлайн в Clinical Psychological Science, Оджерс, Майклин Дженсен из Университета Северной Каролины в Гринсборо и их коллеги наблюдали за 400 подростками в течение двух недель, трижды в день отправляя им на телефон вопросы. Исследование было организовано таким образом, что удалось сопоставить получаемые на протяжении двух недель ежедневные показатели психологического состояния и погружённость в гаджет.

Было ли использование социальных сетей связано с благополучием подростков? Ответ: в целом нет. Режим в начале исследования не предсказывал, какими будут показатели психологического состояния потом, и эти показатели не ухудшались в те дни, когда подростки сообщали, что проводят больше или меньше времени с техникой.

«Опасность смартфонов – заблуждение, которое навязывают общественности и родителям, – говорит Оджерс. – Но об этом так много говорится, что в итоге мы упускаем некоторые реальные угрозы и проблемы, связанные с цифровыми пространствами». Сама Оджерс гораздо больше беспокоится о конфиденциальности и неравном доступе к технологиям для детей из семей с более низким социально-экономическим статусом. Кроме того, она предполагает, что некоторые подростки находят столь необходимую им социальную поддержку лишь в Интернете и что родителям стоит сфокусировать своё внимание именно в этом направлении.

Подобные исследования всего лишь начало. Они помогли прояснить общую картину использования социальных сетей, но требуется выполнить ещё много работы.

В недавнем экспериментальном исследовании Генцков из Стэнфорда попросил более 1,6 тыс. человек заблокировать их аккаунты в Facebook. Это проверялось электронными методами. Он с коллегами с удивлением обнаружил, что в таком случае пользование другими цифровыми технологиями снизилось, а не увеличилось. Однако эффект был невелик и маскировался серьёзными индивидуальными различиями. Некоторым участникам понравился перерыв, другие действительно скучали по своему социальному онлайн-миру.

Некоторые исследователи пытаются точнее оценивать время, проведённое у экранов. Исследователь коммуникаций Байрон Ривз из Стэнфордского университета с коллегами разработал технологию под названием Screenomics, которая фотографирует картинку на телефоне каждые пять секунд. Технологические компании также способны внести свой вклад. Корпорации могут лучше учёных подсчитать, сколько времени люди тратят на различные виды деятельности, но они считают такую информацию своей собственностью.

Мохова В. Правила поведения родителей и алгоритм работы психолога / В. Мохова // НаркоНет. – 2020. – № 6. – С. 4–7.

Запреты и ограничения тотально снижают частоту пользования Интернетом. Дети реже выходят в Интернет, реже сталкиваются с сексуальным и негативным контентом, реже встречаются с онлайн-знакомыми. Столкнувшись с проблемами, такие дети ведут себя более пассивно.

Объяснения и поощрения родителей мало связаны с частотой столкновения детей с интернет-рисками. Такой ребёнок всё равно может столкнуться с опасностью в Сети, но его чувство психологической безопасности будет выше. Он реагирует менее болезненно и более активно их преодолевает. Он будет чувствовать себя спокойнее, потому что ему уже говорили, что такое бывает, он знает, что делать: помещаем в спам, блокируем, удаляем, ни в коем случае не вступаем ни в какие переписки.

Кроме того, объяснения снижают риск интернет-зависимости – чрезмерного пользования Интернетом у «универсалов», проводящих время в онлайн-играх и общении. От действий родителей никак не зависит то, столкнётся ли ребёнок, например, с кибербуллингом и станет ли жертвой преступления. Родители мало осведомлены о таких угрозах и часто не знают, что предпринимать. «Универсалы» наиболее подвержены риску чрезмерного использования Интернета, проводят там много времени, предпочитают решать проблемы самостоятельно, чаще всего реагируют на запреты отказом и парадоксальным усилением активности, но могут прислушиваться к объяснениям и хорошо реагируют на поощрения. Им нельзя просто запретить, это вызывает обратную реакцию.

Дети, ориентированные на учёбу, достаточно покладистые, они просто примут вашу информацию, если это младшие и средние подростки. Старшие подростки уже более критичны. Объяснения помогают ребёнку видеть в родителе компетентного человека, который заботится о его безопасности.

Необходимо проводить профилактическую работу:

1. Информирование учащихся, педагогов и родителей о формировании интернет-зависимости и её возможных последствиях.

2. Организация для учащихся дискуссий по проблемам информатизации общества, поведению в Сети.

3. Объяснение правил безопасности и этикета при общении с незнакомыми людьми в Интернете.

Мониторинг деятельности учащихся в Интернете можно производить точечно. Не обязательно самому участвовать в этом и смотреть, кто у ребёнка в друзьях, историю посещений сайтов. Спросите ребёнка. Ведь старший подросток не вырастает за один день – младший школьник с удовольствием расскажет, что он делал в Сети, средний тоже. Если вы поддерживаете это общение, вы из ребёнка вырастите старшего подростка, который тоже вам расскажет: «У меня появился друг, он вот оттуда, занимается тем-то». Эта информация станет для вас доступной. Но если вы игнорировали эту тему, не интересовались и вдруг в 17 лет спрашиваете, с кем подросток общается в Интернете – он не ответит.

В школе сейчас большой коммуникативный дефицит. Даже дети, которые вместе проучились год, ничего не могут друг про друга рассказать. Максимум могут рассказать, как этот человек учится. Первоклассники могут вообще не помнить имён друг друга – только ближайших соседей по парте. Выход на более глубокое общение мы можем организовать или со стороны тёплых, внимательных классных руководителей или специалистов психологической службы. Коммуникативные навыки, soft skills
, пригодятся в любой сфере деятельности. A hard skills
 – заточка под определённую профессиональную сферу. Без базовых навыков, soft skills, ребёнок не сможет быть успешным, даже если он очень хорошо учился: общаться всё равно придётся. В качестве мониторинга деятельности этот навык тоже можно использовать.

Для укрепления коммуникативных офлайн-связей необходимо проводить тренинги общения, курсы, кружки дополнительного образования. Если в школе у ребёнка что-то не сложилось, это не значит, что на его самооценке нужно поставить крест. Нужно иметь пару-тройку кружков, где получается лучше. Даже когда дети ходят в музыкальную школу, это их очень сплачивает: они все «ненавидят музыкалку» – это объединяет.

Симптомы чрезмерного использования Интернета (ЧИИ)

1. Потеря контроля: слишком много времени ребёнок проводит в Сети.

2. Синдром отмены: дискомфорт, ребёнку плохо без Интернета, тошно, скучно, он сводит с ума окружающих.

3. Замена реальности: Интернет в иерархии жизненных ценностей ребёнка выходит на более важную ступеньку, чем друзья, школа, игрушки.

Также нужно посмотреть на характер занятий в Сети: надо выяснить, чем ребёнок там занимается?

Часто родители приносят проблему в форме «Он весь день сидит в Интернете», а вы будете разбираться, почему, что он делает там так долго. Явно это будут не только игры, но и общение, потребление контента.

Далее нужно выбрать одно или несколько направлений коррекционной работы – в чём этот ребёнок нуждается больше всего.

Просвещение по вопросам безопасного поведения в сети Интернет.

Мониторинг деятельности обучающихся в Сети.

Укрепление коммуникативных офлайн-связей.

Организация технических средств безопасности.

В зависимости от ситуации мы будем опираться на какой-либо из этих факторов.

Когда есть проблема «Он весь день сидит в Интернете», нужен мониторинг его деятельности в Интернете: мы говорим и о времени, и о характере деятельности.

Если обращение поступило по поводу рисков, будет уместно просвещение детей и родителей по вопросам безопасности и последствий чрезмерного использования Интернета.

Цифровое самоповрежедение / Не будь зависим. – 2020. – № 5. – С. 18–19.

Цифровое самоповреждение – это когда человек создаёт анонимный аккаунт, и с него присылает самому себе или другим какие-либо компрометирующие сведения о себе, какие-нибудь порочащие фотографии, сплетни, угрозы. То есть человек вредит анонимно самому себе, своей репутации. Для этого могут использоваться смски, электронная почта, соцсети, игровые консоли, веб-форумы и другие онлайн-платформы.

Хоть это и странно, но это явление достаточно распространено.

В России оно существует на уровне 5 %.

Один подросток в интервью BBC объяснил, что чувствует себя очень плохим, но остальные этого не замечают. Поэтому, когда он анонимно размещает о себе нелицеприятные комментарии, то две эти реальности как бы выравниваются, и он находит успокоение: теперь всё, как надо.

В Великобритании и США были случаи суицидов двух девочек из-за оскорбительных комментариев в Интернете, которые они прислали сами себе.

Мотивация цифрового самоповреждения

Причины цифрового самоповреждения в основном клинико-психологического, психиатрического характера. Это ненависть к себе, депрессии, душевные расстройства, находящиеся в компетенции психиатра. Бывают и менее угрожающие причины – стремление показаться забавным, привлечь к себе внимание, любопытство, желание посмотреть на реакцию окружающих, может быть, кто-то будет тебя защищать, и выяснится, кто на твоей стороне, кто нет.

Такой феномен может быть только в Интернете.

В реальности существует близкое явление – самооговор, когда человек оговаривает сам себя. Однако в Интернете самооговор анонимный – специфика цифрового самоповреждения.

Девочки чаще хотели посмотреть, кто на их стороне, кто их поддержит, а мальчики пытались таким образом обострить конфликт с конкретным человеком, чтобы остальные подумали, что это его дело. Так они обостряли конфликт и пытались его решить.

Рекомендации по предотвращению цифрового самоповреждения

Важно доносить до подростков, что любая информация, попавшая в Интернет, больше не контролируется автором, может стать доступной множеству людей и любой человек сможет её использовать в противоправных целях.

Если вы видите какие-либо угрозы или оскорбления в Сети, – будь то цифровое самоповреждение или кибербуллинг, – надо сообщить администрации соцсети, модераторам и т. д. Это способствует созданию более здоровой и дружелюбной среды в Интернете.

Мифы об аутодеструктивном
 поведении

Первый миф: «Самоповреждающим поведением пытаются привлечь к себе внимание». Чаще всего это не так. Селфхарм
 связан с попыткой контролировать свою жизнь, ситуацию, свои чувства и эмоции, а не других людей, как правило.

Второй миф: «Самоповреждающее поведение свидетельствует об опасности и агрессивности личности».

Третий миф: «Самоповреждающее поведение – это попытка суицида, значит, скоро будет совершён суицид». Отчасти это верно. Безусловно, такие люди находятся в зоне риска. И впоследствии, возможно, суицид не исключен.

Четвёртый миф: «Если самоповреждающее поведение незначительное (например, подросток ногти грызёт, кусает губы), то можно не обращать внимания». Это не так. В любом случае, это повод насторожиться, тревожный звонок, что означает: человек не справляется с какими-то своими переживаниями адекватно.

Что делать, если вы знаете, что человек наносит себе увечья?

Никогда не ругайте человека за самоповреждающее поведение. Ему и так стыдно, неудобно. Ему нужна ваша поддержка, а не осуждение.

Можно попытаться поговорить с человеком, постараться вместе с ним выяснить механизм его селфхарма.

Когда он это делает? Что становится пусковым механизмом? Есть ли конкретные триггеры? Может быть, паблики
, которые запускают эмоциональные поведенческие реакции. Может быть, общение с конкретными людьми или ситуации.

Выясните вместе с человеком, что происходит с ним в итоге? Какие эмоции он испытывает до, во время селфхарма, и после него? Как он себя чувствует?

Найдите вместе с человеком способ распознавать пусковые механизмы и отвлекать себя.

Чем можно заменить самоповреждающее поведение?

Порекомендуйте обратиться за профессиональной помощью к врачу-психиатру или психотерапевту, психологу.

Также помощь могут оказать группы поддержки и поддерживающие онлайн-сообщества.

Можно смотреть, на какие страницы подписан подросток, что он публикует.

Некоторое время назад в таких пабликах была популярна фраза «Физическая боль помогает справиться с душевной».

Когда спрашиваешь, например, девочку-подростка, понимаешь, что она просто начиталась подобного контента и считает, что это модно и красиво. В силу возраста подростки не могут подвергать прочитанное критическому осмыслению. У них очень сильно выражено подражательное поведение.

На нашем сайте «Дети онлайн» (deti-online.com) публикуются методические пособия, сценарии мастер-классов на темы безопасного использования Интернета, персональных данных.

У нас есть линия помощи «Дети онлайн», консультанты отвечают на любые вопросы, связанные с онлайн-рисками. Туда можно звонить и взрослым, и детям. Он действует по будням с 9:00 до 18:00

4. Роль и возможности библиотек в эру цифровых коммуникаций

Тюшева Н. Библиотека уральских самоцветов / Н. Тюшева // Современная библиотека. – 2020. – № 2. – С. 32–35.

В библиотеке города Каменск-Уральский был создан IТ-клуб для детей и подростков «Интернет-Зазеркалье». Его цель первоначально сводилась к обучению работе со сложными пользовательскими компьютерными программами и безопасному сёрфингу в Интернете, а также к изучению основ программирования. Со временем направления были расширены, и сегодня вторую часть занятий, как правило, составляют тренинги по командообразованию и творческие мастер-классы, демонстрирующие важность реального общения и умения выстраивать работу в коллективе.

Идея совмещения искусства и самых продвинутых технологий привела к созданию в библиотеке детской студии анимации «МультКадрики». Её участники пробуют себя в амплуа мультипликаторов, переходя от пассивной роли зрителя к активному высокотехнологичному творчеству. Публикация в Сети самостоятельно созданных мультфильмов в высшей степени положительно повлияла на имидж библиотеки. Созданные в «МультКадриках» мультфильмы ежедневно транслируются на местных телеканалах в утреннее и вечернее время. В марте 2020 г. стартовал новый проект «Счастливы вместе», который объединит мультфильмы, созданные членами одной семьи по весёлой истории, произошедшей в их жизни. Совместно с коллегами из библиотеки им. В. А. Жуковского г. Москвы реализуется проект «Крылья», нацеленный на поиск и поощрение молодых талантов в регионах России.

Библиотека Каменска-Уральского внимательно следит за наиболее интересными формами работы с молодёжью, способными максимально выявить и раскрыть творческий потенциал молодых людей. В конце 2019 г. она стала площадкой конкурса чтения стихов под бит «Лит I Рэп». Его участники прочитали собственные стихотворения, а также сразились в декламации стихов известных русских поэтов под бит. Живой интерес среди молодёжи вызвал проект «StandUp-шоу профессий настоящих мужчин». Его участники наглядно доказали, что в провинциальном городе вполне возможно сделать достойную карьеру и стать известным человеком. В 2020 г. подобное событие планируется провести с «женскими» профессиями, при этом уже достигнута договорённость, что с участницами предварительно будут работать профессиональные стендап-комики города.

Не забыты и ставшие уже традиционными квесты и квизы. В разработанном самими библиотекарями квесте «Super-читатели» основная миссия игроков заключалась в спасении цивилизации от цифрового хаоса… с использованием ресурсов библиотек.

Работающая молодёжь и студенты города с неизменным интересом участвуют в интеллектуальном квизе «Битва разумов», развивающем логику и сообразительность. Естественно, что при его проведении в библиотеке отдельный раунд игры посвящается известным литературным произведениям.

В 2020 г. предстоит открытие молодёжного пространства «FabLab для гуманитариев», реализованного на средства гранта благотворительного фонда «Синара», Управления культуры Каменска-Уральского и спонсоров в лице депутатов городской думы.

Оберт Л. Онлайн-технологии на сайте библиотеки / Л. Оберт // Библиотечное дело. – 2019. – № 20. – С. 5–7.

В Самарской муниципальной информационно-библиотечной системе для продвижения книги среди подрастающего поколения на сайте используются современные онлайн-технологии.

Сервис OnlineTestPad – простой, удобный и бесплатный многофункциональный конструктор. Интуитивно понятный интерфейс позволяет легко создавать уникальные тесты, опросы, кроссворды и логические игры. Его преимуществом является гибкая настройка параметров, удобный инструмент статистики, возможность сохранения результатов в электронной таблице Microsoft Excel. Специальный html-код позволяет встраивать разработку на сайт или копировать адрес в социальные сети. Например, виртуальный опрос по экологии «Природа – дом, в котором мы живём» (2017) (onlinetestpad.com/ewppxdxkxcoeu). Перед каждым вопросом, по желанию, можно поместить картинку, географическую карту или фотографию. Разнообразие выбора типа вопросов из 10 возможных: один вариант ответа, несколько вариантов ответа, ответ в свободной форме, ранжирование
 и т. д.

В год 90-летия со дня рождения легендарного кинорежиссёра и нашего земляка Эльдара Александровича Рязанова был разработан шуточный онлайн-тест «Где есть юмор – там есть и правда. Найди себя в героях фильмов Эльдара Рязанова» (onlinetestpad.com/hm7skm33rla4).

Дети и взрослые не прочь поиграть в интеллектуальные онлайн-игры. Разработать их несложно, если воспользоваться сервисом LearningApps.

LearningApps – полностью бесплатный онлайн-сервис из Германии, русифицированный, позволяющий легко создавать по готовым шаблонам 20 игровых приложений и с возможностью просмотра ежедневной и общей статистики. Благодаря встраиваемому коду игру можно размещать на сайте.

Интеллектуальная онлайн-игра «Верю – Не верю» (learningapps.org/display?v=psj0qvu0n18) построена по принципу размещения пазлов (12 шт.) по двум категориям «Верю» и «Не верю». Задача – правильно их распределить. В случае ошибочного распределения компьютер выделяет текст пазла красным цветом. Если игрок всё сделает правильно, то в конце его ожидает приятный сюрприз (например, анимированная поздравительная открытка).

Кроссворд «Учись, студент» (learningapps.org/display?v=pf8b2y6vk18) разработан по тематике студенческой жизни, истории праздника, а также традиций российских и зарубежных студентов.

Онлайн-игра на развитие памяти «Найди флагу пару», более известная как Memory Gamy (learningapps.org/display?v=pf6k0zaxk18). В ней предстоит найти одинаковые карточки с изображёнными на них флагами разных государств. Выиграете тогда, когда отыщете все парные соответствия и все карточки будут повёрнуты к вам лицом.

Правовая интеллектуальная онлайн-игра «Закон для знатоков» – это переработанный вариант игры «Кто хочет стать миллионером», она предлагает проверить свои знания Конституции РФ и заработать миллион… аплодисментов и статус «Знаток Конституции» (learningapps.org/display?v=p6ai7epua18).

Для передачи большого объёма текстовой информации в интересной, мультимедийной форме есть такой приём, позаимствованный из журналистики, под названием «лонгрид» (в переводе с английского означает «долгое чтение»). Его спецификой является разбивание на части большого количества текста, с помощью различных мультимедийных элементов: чётких и красочных фотографий, видео, инфографики и т. п. Для создания лонгрида используют конструктор сайтов «Тильда» (Tilda Publishing).

Виртуальные выставки

Для ознакомления читателей с новой литературой или с литературой по определённой тематике используются книжные выставки. Если применить онлайн-сервис, то выставка становится виртуальной. Представляем вашему вниманию два облачных сервиса – Prezi и PowToon.

Выставку можно представить в виде интерактивного плаката с помощью сервисов ThingLink или Genial.ly. В ThingLink создаются не только интерактивные плакаты, но и инфографика, маршрутные листы, ленты времени и прочее. Возможности сервиса Genial.ly гораздо разнообразнее, чем у ThingLink. Genial.ly – предназначен для создания разнообразного интерактивного контента: презентаций, интерактивных плакатов, игр, инфографики и т. д.

Компьютерные игры «Литературные классики» и «Космические пазлы» представляют собой викторины, способные оживить русскую классическую литературу XIX века от Пушкина до Чехова и покорить космическое пространство. Игры размещены в открытом доступе на сайте (www.smibs.ru).

Эсманов Д. Наш помощник Интернет / Д. Эсманов // Библиотечное дело. – 2019. – № 20. – С. 8–11.

На сайте и в социальных сетях библиотека им. С. Т. Аксакова размещает информацию о проводимых мероприятиях, конкурсах, осуществляет обратную связь с удалёнными пользователями, пополняет фотоархив, анонсирует литературные встречи и читательские акции, литературные конкурсы.

Библиотека использует в своей деятельности следующие социальные сети: «ВКонтакте» (vk.com/aksakovka), «Фейсбук» (facebook.com/aksakovka), «Твиттер» (twitter.com/aksakovka), «Одноклассники» (ok.ru/profile/571302758870), «Инстаграм» (instagram.com/aksakovka).
Литературные конкурсы

Всероссийский творческий конкурс «Аленький цветочек» проводится c целью продвижения чтения как важного инструмента повышения творческой активности детского населения, выявления творчески одарённых детей и подростков посредством создания условий для развития творческих способностей детей. Подробнее о Конкурсе можно узнать по ссылке yadi.sk/i/zc2flpm89IMOvA.

Областной творческий конкурс юных иллюстраторов «Если бы я был А. А. Пластовым» призван популяризировать творчество А. А. Пластова среди подрастающего поколения и поддерживать творческие формы приобщения к чтению. Подробнее о Конкурсе можно узнать по ссылке: yadi.sk/i/1UIbGqjf3TJTNe.
«Читаем! Творим! Развиваемся!» – это Всероссийский фестиваль-конкурс для детей и молодёжи с ограниченными возможностями здоровья, организованный Ульяновским фондом поддержки детского чтения, учредителем которого является библиотека им. С. Т. Аксакова. Подробнее о конкурсе можно узнать по ссылке: yadi.sk/i/YoL6XAwdxsN34Q.

Областной фестиваль театрализованного чтения «В мире нет милей и краше песен и преданий наших» направлен на популяризацию фольклора среди подрастающего поколения, где дети от 7 до 18 лет представляют произведение устного народного творчества. Подробнее о фестивале можно узнать по ссылке: yadi.sk/i/4ftX37AGKfW4_g.

«К чтению – через игру». На протяжении 11 лет библиотека имени С. Т. Аксакова проводит областной фестиваль библиотечных театров, который впоследствии в 2016 г. обрёл статус Ежегодного областного конкурса-фестиваля «К чтению – через игру». Подробнее о фестивале можно узнать по ссылке: yadi.sk/i/ywphDvGdxFPKiw.

«Молодое слово России». Межрегиональный творческий конкурс «Молодое слово России» рассчитан на детей и молодёжь до 25 лет. Конкурс способствует выражению гражданской позиции подростков и молодёжи средствами поэтического и публицистического творчества, основанного на культурных и исторических традициях многонациональной России. Подробная информация содержится на официальном сайте в разделе «Конкурсы и проекты», а также по прямой ссылке: aksakovka.ru/konkursy-i-proekty.

Виртуальная игротека

Привлекает наших читателей и созданный на сайте раздел «Игротека», где в игровой форме можно познакомиться или ещё раз «пройтись» по страницам любимых сказок и произведениям классической художественной литературы. В данном разделе сайта собраны различные online-игры, связанные как с жизнью и творчеством С. Т. Аксакова, так и с литературой для детей в целом. Прямая ссылка на Игротеку: aksakovka.ru/informatsiia/igroteka.

Видеоконтент в YouTube
Библиотека им. С. Т. Аксакова, учитывая требования ФЗ № 436, создала официальный канал библиотеки, на видеохостинге YouTube (https://www.youtube.com/channel/UCTdtHQR5QlGrAO_W_PXnOrA), где размещает качественную, полезную и безопасную для детей информацию.

В целях информационной безопасности и встречи детей только с полезным, позитивным контентом, продвижением лучшей детской литературы, библиотека им. С. Т. Аксакова в 2018 г. запустила реализацию видеопроекта под названием «Книгопанорама». Созданные ролики в рамках проекта, доступны по ссылке: youtube.com/watch7vrSN8MUZ28bTI&list=PLKoJuaZhckM5eo-ofJirdueXp7hOM2oOPk, а также содержатся в соответствующем плейлисте на официальном канале библиотеки в YouTube.

«Наш Аксаков»

В связи с тем, что библиотека с 2007 г. носит имя С. Т. Аксакова, а также проводит большую работу по популяризации творчества писателя, на сайте библиотеки был создан раздел «Наш Аксаков» (aksakovka.ru/nash-aksakov), где размещается информация о жизни и творчестве Сергея Тимофеевича. В 2018 г. стартовал ещё один онлайн-проект (акция) по продвижению творчества С. Т. Аксакова – «Ухожу я в мир природы» (подробнее: yadi.sk/i/stzOa5FULXha9w).

«Зерцало»

Библиотека им. С. Т. Аксакова инициирует культурно-образовательной проект «Академия чтения и литературного творчества», направленный на эстетическое, литературно-художественное и интеллектуальное развитие личности, творческого труда и роста читательской активности. Сейчас в Академии работают три студии, одна из которых – молодёжное объединение любителей русского языка «Зерцало». С 19 июля 2018 г. был запущен виртуальный проект занятий в рамках Молодёжного объединения «Зерцало» на видеохостинге YouTube.

В библиотеке работает «Школа формирования психологических компетенций». Школа представляет собой цикл веб-занятий по методике применения библиопсихологии в деятельности библиотек.

Асанова Н. Окно в открытый мир / Н. Асанова // Библиотечное дело. – 2019. – № 20. – С. 15–17.

Специалисты Астраханской областной детской библиотеки обсуждают с юными пользователями все вопросы, возникающие при работе с компьютерными и интернет-технологиями. Наиболее важной задачей является предупреждение детей и подростков об опасностях Интернета. С этой целью разрабатываются и внедряются проекты по формированию компьютерной грамотности.

Для школьников младшего и среднего школьного возраста действует проект по формированию компьютерной грамотности «Паучок».

Для формирования компьютерной грамотности у подростков создана программа «Мир информатики», которая направлена на привлечение внимания подростков к проблемам безопасного и ответственного использования Интернета.

Специально для слабовидящих ребят в отделе информационных технологий реализуется проект по формированию компьютерной грамотности «Поверь в себя!».
Также специалисты Астраханской областной детской библиотеки организуют и проводят беседы:

· «В плену виртуальной реальности», в ходе которой ребята знакомятся с таким понятием, как «компьютерная зависимость», узнают о вредном воздействии компьютерных игр на здоровье детей и подростков, о разновидностях и симптомах компьютерной зависимости, а также о способах её устранения;

· «Мой безопасный компьютер», из которой школьники узнают, что компьютер может приносить не только пользу, но также и таит в себе множество опасностей, которых можно избежать, если соблюдать простые правила безопасной работы, ребята знакомятся с техникой безопасности и участвуют в электронных викторинах.

Цикл виртуальных бесед «Интернет легко и просто!» знакомит ребят с историей появления и развития глобальной сети, правилами безопасного использования Интернета и поисковыми службами, с детскими порталами и официальными сайтами писателей.

В целях повышения интереса детей к правилам корректного и безопасного использования глобальной сети ежегодно проводятся Неделя безопасного Интернета и День Интернета.

В рамках Недели безопасного Интернета проводятся интерактивные занятия: «Дети в Интернете», «Забавный, но очень опасный Интернет», «Интернет. Территория безопасности», «Как не попасть в сети», «Интернет: безопасный, интересный, познавательный». Дети и подростки учатся основным правилам работы в Сети, работе с браузерами и электронной почтой, знакомятся с принципами безопасности в сети Интернет и правилами безопасного поиска полезной информации.

Также дети и родители принимают участие в акции «Нужен детям с ранних лет безопасный Интернет!», в ходе которой знакомятся с детскими порталами и сайтами, которые содержат позитивный контент, с основными правилами безопасного использования интернет-технологий.

Самых юных пользователей с полезными возможностями глобальной сети и правилами безопасного поведения в виртуальном пространстве в игровой, интерактивной форме знакомит Мышка-Программышка, жительница удивительной компьютерной страны.

30 сентября, в День Интернета в России, юные пользователи совершают увлекательное путешествие по Всемирной паутине. Они принимают участие в конкурсах электронного рисунка, в игровой, доступной форме знакомятся с понятием «интернет», историей его создания, узнают о достоинствах и недостатках глобальной сети, правилах ответственного и безопасного поведения в современной информационной среде.

Дети с восторгом принимают участие в конкурсно-игровой программе «Весёлая паутинка»: отгадывают кроссворды, собирают в слова «заплутавшие буквы», разгадывают шифры, отвечают на весьма непростые вопросы о компьютерных технологиях.

Также специалисты Астраханской областной детской библиотеки организуют и проводят мероприятия в рамках Всероссийского единого урока по безопасности детей в Интернете, организованного Советом Федерации РФ и Министерством образования и науки.

Для ребят оформляются информационные обзоры сайтов по школьным предметам, обзоры безопасных образовательных и развлекательных сайтов для детей и родителей, памятки для юных пользователей, оформляется информационный стенд, на котором красочный персонаж, мышонок Байт – житель компьютерной страны, информирует читателей библиотеки о правилах безопасной работы на компьютере и в сети Интернет.

Куликова Е. Хроники Недели безопасного Рунета – 2020 / Е. Куликова // Школьная библиотека сегодня и завтра. – 2020. – № 5. – С. 46–50.

Специалисты Тамбовской областной детской библиотеки считают оптимальным решением вопроса безопасности в Интернете профилактические меры. Наряду с традиционными всё чаще используются современные, активные формы и методы работы. Отлично зарекомендовал себя формат эдьютейнмент – обучение через развлечение. При этом мы стараемся НЕ давать готовые ответы и постулаты, а подводить к ним, стимулируя мыслительную деятельность ребёнка, способность анализировать, дискутировать, делать выводы.

Наиболее ярким ежегодным событием становится Неделя безопасного Рунета – своеобразная платформа, где обобщается опыт, происходит профессиональное общение, вырабатывается профессиональное общение, вырабатываются стратегические направления. В этом 2020 году мы в десятый раз стали её активными участниками.

Первой ласточкой предстоящего марафона событий стала PR-акция «#РrоИнтернет», ознаменовавшая открытие Недели. Несмотря на суровые погодные условия, 11 февраля специалисты Тамбовской областной детской библиотеки вышли на открытую площадку, чтобы привлечь внимание горожан к проблемам безопасности пользователей мирового информационного пространства, позитивного и этичного применения цифровых сервисов и мобильных технологий.

«Откроем мир безопасного Интернета вместе!» – таким слоганом приветствовали они жителей города. Библиотекари информировали прохожих о потенциальных угрозах и ловушках, подстерегающих в виртуальной среде; рекомендовали книги, журналы и электронные ресурсы, которые помогут повысить онлайн-грамотность, подскажут, как поступить в той или иной проблемной ситуации. Детям и подросткам было предложено поучаствовать в игровых блоках, где требовалось проявить эрудицию, логику, смекалку, чувство юмора, умение отличать вредные советы от хороших.

А 12 февраля предстояло очень ответственное и серьёзное мероприятие – онлайн-выступление на всероссийской видеоконференции «Вместе за семейный Интернет: роль и возможности библиотек», организованной Российской государственной детской библиотекой совместно с Центром безопасного Интернета «Не Допусти».

Запоминающейся датой для юных читателей, пришедших в этот день в библиотеку, стало 13 февраля. Их ожидали сразу две совершенно разноплановые программы.

В литературном многоборье «Через викторину в Интернет» мальчикам и девочкам требовалось собрать перепутанные детали пазла. Участникам же игры-приключения «Незнайка в Заэкранье» предстояло помочь незадачливому коротышке, который решил прогуляться по просторам Всемирной сети.

Следующим этапом стала презентация выставки-гида «КиберКовчег». Первый экспозиционный раздел – «Безопасность на 365 дней для ВАС И ВАШИХ ДЕТЕЙ» – посвящён вопросам повышения уровня информационной и компьютерной грамотности, родительского контроля действий ребёнка в Интернете и защиты персональных данных, антивирусной защиты и восстановления системы после повреждений. Вторая часть выставки состояла из тематических памяток и закладок, разработанных специалистами библиотеки.
Эстафету продолжила беседа с медиаобзором «Дети, Интернет, родители: как избежать ловушек, получить пользу и остаться друзьями?», на которую 16 февраля были приглашены неравнодушные к проблемам цифровой безопасности мамы и папы, бабушки и дедушки.

Из рассказа библиотекаря взрослые узнали об электронных библиотеках («Национальная электронная библиотека», «Национальная электронная детская библиотека»), образовательных и развлекательных сайтах с позитивным контентом, предназначенных для детей («ВебЛандия, «Мурзилка»).

Не остались без внимания и юные пользователи. В этот же день, но чуть позже, для них состоялась спринт-игра на скорость «IT-биатлон».

Продолжить обучение азам безопасного киберсёрфинга им помогут полезные онлайн-ресурсы, о которых рассказал библиотекарь: «Персональные данные. Дети», «Цифровая грамотность» и другие.

Студенты Тамбовского государственного университета имени Г. Р. Державина пришли 17 февраля в библиотеку на тренинг-беседу «ОтЛичный ИнтерYes».

О влиянии цифровых сервисов и технологий на психику человека говорят много. Постепенно заменяя реальность, виртуальный мир дарит нам ощущение насыщенной жизни, но эта иллюзия приводит к внутренним конфликтам, активируя и усиливая тревожность, депрессивное настроение. Как поступить в таких случаях? Какие профилактические меры предпринять? Об этом рассказала участникам встречи Надежда Николаевна Меркулова – профессиональный психолог, специалист МБУ «Центр психолого-педагогической, медицинской и социальной помощи».

Завершающим событием Недели безопасного Рунета – 2020 в Тамбовской областной детской библиотеке стала экшн-игра «Киберонавты»

19 февраля библиотека отправилась в гости к юным пациентам первого и второго педиатрических отделений Тамбовской областной детской клинической больницы. Дети и подростки с удовольствием стали активными участниками спринт-игры «IТ-биатлон» и часа занимательной информации «Компьютер на страже Отечества», из которого они узнали, что современное военное дело не обходится без новых информационных технологий.
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� Подкастинг – процесс создания и распространения звуковых или видеофайлов (подкастов) в стиле радио- и телепередач в Интернете.


� Кинестик – человек, который лучше воспринимает окружающий мир посредством тактильных ощущений/прикосновений, нежели визуально или аудиально.


� Сёрфинг – здесь: переходы по ссылкам и посещение интернет-ресурсов.


� Даркнет – скрытая сеть, соединения которой устанавливаются только между доверенными пирами (то есть равноправными участниками, пользователями), иногда именующимися как «друзья», с использованием нестандартных протоколов и портов.


� Деанонимизация – нарушение анонимности, заключающееся в публикации персональных данных (настоящих ФИО, места проживания, учёты или работы и др.) участника Интернета.


� Сookies – небольшие фрагменты данных.


� Flickr – фотохостинг, предназначенный для хранения и дальнейшего использования пользователем цифровых фотографий и видеороликов.


� Кастомизация – индивидуализация продукции под заказ конкретных потребителей.


� Soft skills (англ. «мягкие» навыки) – универсальные компетенции, которые гораздо труднее измерить количественными показателями.


� Hard skills (англ. «жёсткие» навыки) – профессиональные навыки, которым можно научить и которые можно измерить.


� Аутодеструктивное поведение – разновидность девиантного поведения, характеризующаяся поступками, угрожающими развитию и целостности личности субъекта поведения.


� Селфхарм – намеренное причинение себе боли, нанесение различных видов травм своему телу.


� Паблик – сокращение словосочетания «публичная страница» – мини-блог в соцсети, завести который в состоянии и вправе кто угодно.


� Ранжирование – сортировка сайтов в поисковой выдаче, применяемая в поисковых системах.
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