Введение

Поколение XXI века – первое поколение, которое выросло в условиях полной погружённости в эпоху революционных информационных технологий. Современные технологии открывают миру незнакомые прежде возможности: новые способы усвоения знаний, практически неограниченные ресурсы для коммуникации и информационного поиска, безопасный формат взаимодействия с людьми. Но они несут и множество опасностей для неосторожных пользователей, особенно детей и подростков.
Смартфоны и другие «умные» устройства всё активнее проникают в нашу жизнь, делая её более комфортной и удобной. Однако за это удобство нам приходится платить – нашими персональными данными. Необходимо учиться защищать персональные данные с помощью технических и программных приёмов и средств.
Библиотеки, как одни из старейших просветительских организаций, должны брать на себя решение этих проблем и становиться для своих юных пользователей центрами приобщения к информационной культуре.
Данный дайджест составлен из текстовых фрагментов статей по теме использования Интернета и вопросов, возникающих, в связи с этим в России и в мире. Тексты были опубликованы в периодических изданиях, поступивших в Краснодарскую краевую детскую библиотеку имени братьев Игнатовых во второй половине 2020 и в 2021 году.
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1. Информационная безопасность в Сети.
Защита персональных данных
[bookmark: _GoBack]
Шарова Л. Как защитить своего ребёнка / Л. Шарова // Не будь зависим. – 2021. – № 7. – С. 2–19.
Необходимо устанавливать компромиссные взаимоотношения с Интернетом. Соцсети, ролевые и прочие онлайн-игры, общение в чатах, блоги – всё это затягивает подростков и вызывает конфликты в семье. Бороться с этим явлением сложно и не всегда необходимо. Но важно понимать, в каком именно интернет-пространстве ребёнок предпочитает проводить основную часть времени. Для этого достаточно интересоваться, не критикуя. Надо чётко договориться о временных рамках: два часа каждый вечер после сделанных уроков и домашних дел – вполне достаточно.
Действуем через вовлечение, не напрямую. В каждом городе есть множество детских клубов, студий и секций, которые помогут подкорректировать некоторые личные качества подростка.
Родителям подростков о безопасности в Интернете
Родители, не пишите в соцсетях состав семьи, телефон, адрес, место работы, не размещайте на аватарке фотографии детей или с детьми, не указывайте место учёбы или дополнительных занятий ребёнка.
Мошенник или педофил может представиться вашим коллегой или родственником обманув ребёнка, называя по имени его и вас, оперируя знанием адреса, номера школы, представившись кем-то из ваших близких.
Не стоить постить ваш интерьер.
Не нужно предупреждать весь мир о вашем грядущем отсутствии в течение двух недель.
Очень важно, чтобы наши дети чувствовали себя уверенно, знали, что они не беспомощны, и чёткий план действий был для них натренированным опытом.
И, конечно же, когда ребёнок подрастает и часами начинает сидеть в Интернете, мы не можем точно знать, с кем он общается. Не рассказал ли он уже новому знакомому, спрятавшемуся за симпатичной аватаркой, в какой школе он учится, когда и как едет домой, сколько времени проводит один, куда и когда ходит на курсы.
Далеко не всегда наши советы и нотации действительно доходят до сознания подростка. Страшные ситуации на улице чреваты именно неожиданностью, тем, что застают ребёнка врасплох. А Интернет даёт иллюзию безопасности, и втереться в доверие к детям может кто угодно.
Безопасность в Интернете. Памятка подростку
1. Не указывайте своих контактных данных: телефон, адрес дома, адрес и номер школы, не отмечайте членов семьи.
2. Не рассказывайте в постах и статусах о своих перемещениях, когда выходите из дома, когда возвращаетесь. Вопросы об адресах, маршрутах от малознакомых людей игнорируйте.
3. Первая реальная встреча с виртуальным другом должна проходить только в присутствии родителей. Если вам совершенно ни к чему их присутствие, то пусть ваши родители хотя бы свяжутся между собой и договорятся о вашей первой встрече. Расскажите о встрече хорошему другу. Даже если у вас намечается романтическое свидание, и вы не хотите о нём никому рассказывать, назначьте встречу в людном месте и ни в коем случае не соглашайтесь пойти в гости.
4. Как бы вы ни доверяли человеку и как бы вы ни любили его, никогда не присылайте ему ваши полуобнажённые и обнажённые фотографии. Они вполне могут стать предметом шантажа или оказаться в общем доступе.
5. Любая попытка виртуального собеседника, с которым вы не знакомы в реальности, поговорить на сексуальные темы должна быть оценена как грозящая опасность.
6. Следите за тем, что пишете в «личке», какую личную информацию доверяете другому человеку.
7. Помните, что на любом сайте есть техническая поддержка, в любой группе есть модерация. Если видите человека с агрессивным и подозрительным поведением, всегда можно и нужно об этом сообщить.
8. Приглашение вас в группу с суицидальным содержанием или с любым другим, призывающим к асоциальному поведению, говорит о том, что собеседник не слишком адекватный.
9. Старайтесь не вступать в разговоры и споры с троллями.
10. Если вы сделали что-то, за что теперь вам очень стыдно, или с кем-то поссорились, или вас отфрендили, или удалили из любимой игры – это не катастрофа.
Безопасный Интернет и устройства дистанционного наблюдения и оповещения
Что придумали специалисты для того, чтобы мы могли дистанционно наблюдать за нашими детьми и точно знать все «адреса-пароли-явки». Не будем углубляться в морально-этический аспект, а просто пробежимся по тройке лидеров простых и доступных каждому родителю дистанционных систем наблюдения.
GPS-трекеры – это специальные приспособления-маячки разных форм и размеров: брелок, детские часы, визитка и другие приспособления.
Сервис «GPS-трекер для детей» поможет отследить буквально каждый шаг ребёнка с помощью спутниковой навигации GPS/ГЛОНАСС.
Основные возможности:
1. Посмотреть текущее местонахождение онлайн.
2. Отобразить маршрут движения и историю событий за нужный период времени
3. Создать геозоны, например, «Дом», «Школа», «Лагерь».
4. Настроить уведомления о важных событиях – на телефон и e-mail.
При всей миниатюрности GPS-трекера для него характерен ряд уникальных функций:
1. Одной подзарядки достаточно для автономной работы на протяжении 9 месяцев.
2. Находясь в «спящем режиме», маячок не отправляет сигналы, что позволяет экономить его энергию.
3. Найти этот прибор невозможно, если правильно его спрятать.
4. Он ловит любые сигналы, в том числе отражённые.
5. Работает с мобильными телефонами, независимо от их модификации,
6. Быстро и легко устанавливается без интегрирования и абонентской платы.
Мобильные приложения
Мобильное приложение устанавливается на смартфон или планшет ребёнка, работающий под iOS или Android.
Приложение NAVIXY Трекер активирует GPS-приёмник и может быть гибко настроено родителями, чтобы обеспечивать необходимую подробность маршрута и длительность работы от аккумулятора.
Услугу «Ребёнок под присмотром» предлагает большинство операторов. Для этого нужно отправить запрос на сайте компании или через SMS-сервис.
Программа «Интернет Цензор»
Для ограничения доступа в Интернет можно воспользоваться программой «Интернет Цензор» – это средство родительского контроля, позволяющее ребёнку свободно путешествовать по безопасным ресурсам Сети, но строго закрывающее доступ к страницам с нежелательным содержимым. Программу «Интернет Цензор» можно скачать. Задать вопросы о работе программы, пообщаться с её создателями, а также с родителями, уже установившими «Интернет Цензор», также можно на сайте www.icensor.ru.
Сайты и контакты центров и порталов детской безопасности
1. Портал о детской безопасности: bezopasnost-detej.ru.
2. Портал детской безопасности МЧС РФ «Спас-экстрим»: spas-extreme.mchs.gov.ru.
3. Ресурс Общественной палаты РФ по поиску пропавших детей плюс полезная информация: nedopusti.ru. Противодействие цифровым угрозам, современному рабству и опасностям для детей.
4. 8 (800) 505-51-23 – горячая линия национального мониторингового центра помощи пропавшим и пострадавшим детям.
5. Добровольный поисковый отряд «Лиза Алерт» – оперативный поиск пропавших детей: lizaalert.org. 8 (495) 646-86-39 – круглосуточный телефон; 8 (800) 700-54-52 – горячая линия из любого региона.
6. Центр консультирования по детской безопасности «Стоп-Угроза»: www.stop-ugroza.ru. Телефон: 8 (963) 755-30-57.
7. МОО «Союз социальной защиты детей»: www.uscc.ru. Сюда можно обращаться за помощью неблагополучным семьям, беспризорным детям и детям-инвалидам.

Тараненко Ю. Об интернет-безопасности – через игру / Ю. Тараненко // Не будь зависим. – 2021. – № 4. – С. 2–5.
Брейн-ринг на тему «Безопасный Интернет» был проведён для учащихся седьмых классов.
На игровом поле присутствуют четыре категории вопросов: «Что мы знаем об Интернете», «Безопасность в Сети», «Что делать в ситуации…», «Верю – не верю».
Команда, вытянувшая по жребию номер 1, выбирает категорию и вопрос на определённое количество баллов от 100 до 900.
I раунд
Вопрос: «Где родился Интернет?»
Ответ: «США».
Вопрос: «Какой пароль надёжен?»
Ответ: «Чем больше пароль, тем лучше, тем сложнее мошенникам его отгадать».
Вопрос: «Что такое спам, и почему его не любят?»
Ответ: «Спам – это информация, поступающая к нам от незнакомых людей или организаций, которым не было дано на это разрешение. Это чаще всего реклама, такая информация, как правило, поступает по электронной почте. Она может принести нам вирусы, взломать нашу почту».
II раунд
Вопрос: «Как избавиться от ненужной информации в Интернете?»
Ответ: «Установить специальные программы (браузер-фильтр)».
Вопрос: «На ваш адрес электронной почты пришло сообщение: файл с игрой от неизвестного пользователя. Что вы станете делать?».
Ответ: «Мы не должны открывать это письмо, отправляем его в спам».
Вопрос: «Можно ли купить билеты в общественной Wi-Fi-сети?»
Ответ: «Лучше так не делать, потому что к вам могут попасть вирусы и похитить ваши данные, пароли банковских карт».
III раунд
Вопрос: «Непростая ситуация в онлайн-среде: куда обратиться?»
Ответ: «Личные данные никому отсылать ни в коем случае не нужно. Нужно обратиться за помощью на линию "Дети Онлайн"».
Вопрос: «Что такое фишинг?»
Правильный ответ из инструкции к игре: «Фишинг – вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей – логинам и паролям».
Вопрос: «На занятии по литературе вам дали задание найти информацию о русских поэтах XVIII века. Информацию вы стали искать в Интернете, но, чтобы загрузить и сохранить картинку, вас попросили отправить СМС на указанный номер. Как вы поступите и почему?».
Ответ: «Не нужно отправлять никакие СМС, поскольку вас могут взломать или снять деньги. Можно найти более безопасный сайт. И можно сделать скриншот экрана».
IV раунд
Вопрос: «Кто такой клавиатурный шпион?».
Ответ: «Клавиатурный шпион отслеживает ввод пользователями паролей и пин-кодов, в том числе от карт».
Вопрос: «Можно ли выкладывать фото с отдыха?»
Ответ: «Да, это можно делать, но очень аккуратно, чтобы не показывать на фотографиях свой паспорт или банковскую карту и своё местоположение».
V раунд
Ведущий просит назвать плюсы и минусы Интернета.
Плюсы
Найти образовательные и познавательные ресурсы, энциклопедии, словари.
Получить доступ к развлекательным ресурсам (кино, музыка, игры).
Обмениваться сообщениями и общаться в реальном времени (электронная почта, чаты, форумы, видеоконференции).
Общаться и находить друзей (социальные сети).
Совершать покупки в интернет-магазинах.
Найти работу и другие объявления.
Зарабатывать деньги.
Обмениваться файлами, размещать свою информацию в Сети, создавать собственные сайты.
Минусы
Снижение творческого и интеллектуального потенциала (списывание работ и ответов).
Люди общаются не реально, а виртуально.
Программы-вредители (вирусы), которые могут нарушить работу компьютера.
Мошенники (которые пытаются обмануть доверчивых людей ради денег и дорогих вещей).
Недостоверная информация.
Вред здоровью.
Вопрос: «Что такое капча?»
Ответ: «Это проверка, человек вы или робот. Многие сайты таким образом обеспечивают свою безопасность».
Итоги игры
Дети пополнили свои знания об Интернете, необходимые в наш современный век, и получили новый опыт работы в команде. А игровая форма способствовала их интересу к теме.

Солдатова Г. У. Управление персональными данными / Г. У. Солдатова // Не будь зависим. – 2020. – № 7. – С. 11–21.
Урок № 5 «Как защитить персональные данные?»
Часто пользователи используют простые пароли для аккаунтов к ресурсам, которые не представляют для них особой важности. Тем не менее сложные пароли необходимо использовать для всех ресурсов, так как один взломанный аккаунт может быть использован злоумышленниками для доступа к другим связанным аккаунтам, защищённым более надёжными паролями.
Упражнение «Занимательная криптография»
Учащиеся знакомятся со способами составления надёжных паролей и приёмами, позволяющими запомнить составленные пароли.
Способы составления надёжного пароля
Для получения сложного, но легко запоминающегося пароля можно использовать любое слово, зашифровав его с помощью одного из следующих методов:
1. Транслитерация. Если взять любое слово русского языка и набрать его на клавиатуре с латинской раскладкой, то получится бессмысленное сочетание символов.
2. Смещение по клавиатуре. Если при написании слова каждый раз смещаться по клавиатуре на одну клавишу влево.
3. Акроним. Если взять первые буквы слов из известной фразы, то мы получаем акроним, который можно использовать в качестве пароля.
4. Известные последовательности. Для составления пароля можно использовать первые буквы известных последовательностей слов.
5. Чередования символов.
6. Псевдографика.
7. Чтобы сделать надёжный пароль, необходимо использовать несколько различных видов шифрования.
8. Одну и ту же систему шифрования можно использовать для разных паролей, добавив систему индексов.
Итог занятия
Необходимо использовать надёжные пароли для всех своих аккаунтов в Интернете и в мобильных приложениях.

Урок № 6 «Что такое приватность и личные границы?»
Ведущий рассказывает участникам, что право каждого человека на свои границы и личное пространство, свободное от вмешательства других людей и организаций, называется приватностью.
Упражнение «Персональные данные и личные границы»
Участникам дают возможность исследовать соотношение различных категорий персональных данных с зонами личного пространства. Упражнение состоит из нескольких этапов. Ведущий объясняет участникам, что личные границы и приватность имеют большое значение и в Интернете. Именно они регулируют обмен личными (персональными) данными в Сети: какими-то мы делимся легко, а какие-то храним в секрете.
После прохождения всех этапов ведущий предлагает участникам обсудить результаты упражнения и подвести итоги.
Итоги занятия
Необходимо различать, какой информацией и в каком случае можно поделиться с тем или иным человеком, когда лучше ограничиться самыми основными сведениями, а какие данные всегда надо держать в строгом секрете.

Урок № 7 «Как настраивать приватность в Сети?»
Цель урока – дать возможность учащимся исследовать собственный баланс «открытости-закрытости» и познакомить их с основными настройками приватности в Сети.


Разминка «Открытость-закрытость».
Задача – помочь участникам исследовать личный баланс «открытости-закрытости» своих персональных границ.
После разминки проводится обсуждение, в ходе которого выясняют, быстро ли ученикам удалось определить свой уровень «открытости-закрытости» и насколько совпадает положение других участников на шкале «открытости-закрытости» с собственным представлением о них.
Упражнение «Золотая середина»
Это упражнение предоставит участникам возможность измерить свой собственный уровень «открытости-закрытости» в Интернете и найти свою золотую середину.
Ведущий говорит участникам о том, что чувствовать себя комфортно в физическом пространстве и в виртуальном мире возможно, когда установлен баланс между открытостью и закрытостью, найдена золотая середина, причём у каждого человека она может быть своей.
В виртуальном пространстве мы устанавливаем её с помощью настроек приватности – системы специальных параметров, позволяющих пользователю онлайн-ресурса настраивать уровень внешнего доступа к различным видам персональной информации. Золотая середина в Интернете подразумевает, что пользователь отрегулировал свои настройки так, что каждый вид или категория персональной информации доступны только той аудитории, для которой сам человек хотел бы сделать её открытой.
Итоги занятия
Настройки приватности в социальных сетях – наши помощники, которые позволяют оставаться открытыми для общения с миром и при этом оберегать своё персональное пространство от лишних глаз.

Солдатова Г. У. Управление персональными данными / Г. У. Солдатова // Не будь зависим. – 2020. – № 8. – С. 38–48.
Урок № 8 из учебно-методического пособия для работников системы общего образования «Практическая психология безопасности: управление персональными данными в Интернете» Солдатовой Г. У. познакомит с понятием «репутация» и научит основным правилам представления себя и управления репутацией в Интернете.
Ведущий объясняет, что репутация – это закрепившееся в обществе мнение о человеке, группе людей или организации. Наши персональные данные формируют уникальный «цифровой след», соединяющий прошлое, настоящее и будущее.
Задание
Внимательно выслушать текст и постараться максимально запомнить, чтобы потом как можно точнее пересказать своему однокласснику, который сейчас находится за дверью.
Пересказ поста повторяют с несколькими участниками. В конце упражнения ведущий ещё раз зачитывает исходный текст, чтобы ученики могли сравнить его с полученным результатом. Обсуждают вопрос, что могло повлиять на искажение информации.
Упражнение «Деловая репутация»
Ведущий предлагает участникам разделиться на четыре мини-группы. Каждая группа выступает в роли совета директоров компании, которому предстоит проанализировать ситуацию и поступок своего сотрудника, изложенные в карточке с заданием.
Упражнение «С разных точек зрения…»
Класс делится на пять подгрупп. Каждая подгруппа получает карточку с заданием и карточку с фрагментом ленты из социальной сети, которую ведёт школьник, их ровесник по имени Тёма.
Ученики должны внимательно ознакомиться с содержанием ленты и принять решение: какие рекомендации они бы дали автору блога для того, чтобы улучшить свою репутацию.
Опубликовав в Интернете информацию, люди сразу теряют над ней контроль, поэтому важно понимать, с какой целью мы выкладываем те или иные сведения в Сеть, и знать, какие у нас есть инструменты для управления
Запомните следующие правила
1. Пословица «Слово не воробей, вылетит – не поймаешь» справедлива и для интернет-пространства.
2. Необходимо тщательно настраивать уровень доступа к различным категориям персональной информации или сделать свой профиль закрытым.
3. Нельзя выкладывать информацию, когда вас переполняют эмоции.
4. Нужно внимательно просматривать всю информацию и контент своих профилей в социальных сетях 1-2 раза в год.

Урок № 9 «Что мой смартфон знает обо мне?»
Ведущий знакомит учащихся с вариантами распространения персональных данных через мобильные приложения и предлагает учащимся сыграть в следующую игру. Он берёт мяч в руки и говорит фразу, начинающуюся со слов «Никто, кроме моего смартфона, не знает, что я…». Игра продолжается до тех пор, пока все учащиеся не скажут свой вариант ответа.
Упражнение «Умные вещи»
Задача – помочь учащимся осознать, каким образом персональные данные попадают в смартфоны и другие «умные» устройства.
Сегодня в мире появляется всё больше и больше «умных» устройств, задача которых – облегчить и улучшить нашу жизнь. Помимо смартфонов существуют «умные» одеяла, плиты, кроссовки и другие полезные вещи, которыми можно управлять с помощью смартфонов. Эти устройства оснащены датчиками, которые позволяют им собирать всю необходимую информацию о нас, чтобы сделать нашу жизнь максимально удобной. И, конечно, все эти устройства подключены к Сети. Это явление нередко называют «Интернет вещей».
Для лучшего понимания устройства «умных вещей» и того, какую личную информацию они знают о нас, ведущий предлагает учащимся разделиться на пять групп и выполнить упражнения.

Упражнение «Лаборатория мобильных приложений»
Выбирая мобильное приложение, следует задуматься, какую личную информацию оно запрашивает у пользователя в обмен на предоставляемые возможности. Мы должны с осторожностью использовать смартфоны и другие гаджеты, защищать их антивирусными программами и надёжными паролями. Устанавливая новые приложения на смартфон, следует внимательно ознакомиться с условиями, предлагаемыми разработчиками.
Защищают ли мессенджеры персональные данные пользователей?
Следует отметить, что среди наиболее популярных мессенджеров (WhatsApp, Viber, Google Hangouts, Facebook Chat, Skype) более двух баллов из семи по этим критериям не набрала ни одна программа. Большее, на что способны эти программы, – шифрование сообщения при передаче данных, которое тем не менее не защищает сообщение от доступа провайдеров, предоставляющих услуги связи.

Урок № 10 «Как удалить персональные данные из Интернета?»
Учащиеся знакомятся с категориями данных, подлежащих удалению из Интернета, и возможными способами их удаления.
Задача – сформировать у учащихся интерес к теме занятия и познакомить их с «правом на забвение» на примере реального случая.
Ведущий в формате мини-лекции рассказывает историю, положившую начало мировым дискуссиям о «праве на забвение» в Интернете.
Упражнение «Право на забвение»
Задача: знакомство учащихся с категориями данных, подлежащих удалению из Интернета, и возможными способами их удаления.
Образовательные результаты
В результате освоения программы у учащихся должны быть сформированы способность и готовность самостоятельно, в соответствии с актуальными жизненными задачами, защищать персональные данные с помощью технических и программных приёмов и средств устанавливать границы собственной приватности и управлять репутацией в Сети.
Учащиеся должны знать о видах персональных данных, последствиях их небрежного использования, способах их попадания в Интернет и дальнейшего распространения в Сети и уметь пользоваться средствами управления персональными данными и приватностью в Сети:
1. Методы защиты конфиденциальных персональных данных от несанкционированного доступа.
2. Специальные безопасные режимы работы в браузерах.
3. Приёмы, позволяющие контролировать распространение персональных данных в Интернете, а также удалять следы онлайн-активности с различных устройств и онлайн-ресурсов.
4. Настройки приватности в социальных сетях и на других онлайн-ресурсах.
5. Обращение в службу технической поддержки разработчиков устройств, приложений, онлайн-ресурсов; в общественные и государственные организации.

2. Влияние цифровой среды и цифрового образа жизни
на формирование личности ребёнка

Церковникова Н. Цифровое поколение: потери и приобретения / Н. Церковникова // Не будь зависим. – 2021. – № 8. – С. 40–45.
Психолого-педагогические особенности представителей цифрового поколения раскрываются прежде всего в их онлайн- и офлайн-коммуникации. Онлайн-коммуникация зачастую приводит к агрессивному поведению, буллингу[footnoteRef:1], кибербуллингу[footnoteRef:2]. Проблема травли, издевательства, насилия, агрессивного поведения подростков является предметом исследований во всём мире. [1:  Буллинг (от английского bullying – «запугивание», «издевательство», «травля») – это агрессия одних детей против других, когда имеют место неравенство сил, и жертва показывает, как сильно её это задевает.]  [2:  Кибербуллинг (электронная травля, жестокость онлайн) – это вид травли, преднамеренные агрессивные действия систематически на протяжении длительного периода, осуществляемые группой или индивидом с использованием электронных форм взаимодействий, направленных против жертвы, которая не может себя защитить.] 

Запугивание и издевательства – серьёзная проблема для школы и семьи. В детстве их испытали многие дети, и это чревато потерей здоровья. Примером агрессивного поведения в социальных сетях может быть актуальный для настоящего времени феномен кибербуллинга как совокупности агрессивных действий в адрес конкретного человека с использованием современных технологий общения. Люди, родившиеся после 2003 года, воспринимают безопасность как ценность, и поэтому представители этого поколения могут сочетать в разных пропорциях онлайн-коммуникацию с коммуникацией офлайн.
У поколения Z происходит сужение круга интересов, а представления о работе, отдыхе и общении связаны исключительно с использованием технических средств. Это вызывает беспокойство у их родителей и педагогов. Одним из парадоксов цифровой социализации является феномен, не имеющий национальной окраски, – одиночество, состояние, которое не покидает человека даже в окружении родных и друзей.
Цифровое общество порождает поколение людей, для которых одиночество является средством спасения от неиссякаемого потока информации. Ускоренный темп жизни не позволяет личности устанавливать глубокие межличностные отношения, наслаждаться непосредственным общением. В пиковые периоды одиночества личность склонна к поиску объектов для отвлечения внимания от своего состояния. Самый простой способ – социальные сети и мобильный телефон.
Таким образом, общение в Интернете помогает личности избавиться от ощущения одиночества, а при чрезмерном его использовании, уходе от проблем реальной жизни в виртуальный мир может вызвать сложности в управлении своей жизнью.
По теории Tamaki Saito[footnoteRef:3], в обществе распространяется такая категория людей, как «хикикомори», или хикки, которые добровольно пребывают в уединении, отказываются выполнять ожидания общества, при этом проживая совместно со своими родителями или родственниками, с которыми они не хотят общаться. [3:  Тамаки Сайто (Tamaki Saito) – японский психолог и критик, специализируется на психиатрии пубертатного и подросткового возраста.] 

У представителей цифрового поколения при киберсоциализации[footnoteRef:4] в обществе происходят изменения в эмоционально-волевой и мотивационно-потребностной сферах, трансформация образа «Я» и отношения к себе, непонимание ценностно-смысловой сути своего жизненного пути. [4:  Киберсоциализация – процесс качественных изменений потребностно-мотивационной сферы индивидуума, происходящий под влиянием и в результате использования человеком современных информационно-коммуникационных и компьютерных технологий в контексте жизнедеятельности.] 

При творческом создании своего публичного «Я» в цифровом пространстве подростки и молодые люди ориентируются на идеальные характеристики личности, подчёркивающие их индивидуальность. Виртуальный мир позволяет человеку легче выражать самого себя.
В социальных сетях и СМИ среди молодого поколения пропагандируется возможность стремительного, быстрого обогащения, высоких заработков. И эта установка вполне может рассматриваться как альтернатива продуманному планомерному строительству своего будущего.
Ещё одна особенность современных молодых людей – клиповое мышление[footnoteRef:5], особенное восприятие мира, информации посредством образов, ярких красочных посылов. При этом поток информации воспринимается фрагментарно, раздроблено. Набор аудиовизуальных отрывков и их расстановка в определённой последовательности не позволяют личности проникнуть в причинно-следственные связи воспринимаемого явления, отрефлексировать увиденное, сделать логические выводы, создать целостную картину окружающего мира и критически её оценить. [5:  Клиповое мышление – тип мышления, при котором человек воспринимает информацию фрагментарно, короткими кусками и яркими образами, не может сосредоточиться и постоянно перескакивает с одного на другое.] 

Поток информации рассчитан исключительно на эмоциональное восприятие фрагментов предлагаемого контента. Дети настолько доверяют информации из Интернета, что, с одной стороны, они порой излишне уверены в своих взглядах, и с другой, не замечают их противоречивость и алогичность.
Подросток становится уязвимым для манипулятивного влияния извне. Достаточно вспомнить распространённые, в недавнем прошлом, группы смерти в соцсетях «Разбуди меня в 4.20», «f57», «f58», «Киты плывут вверх», «Тихий дом», «Море китов», «50 дней до моего…» и другие, основатели которых хорошо знали особенности когнитивного и эмоционального развития подростков, их потребности. Становится понятным, что при клиповом мышлении невозможно глубинное понимание текстов: выявлять их скрытые, неявные смыслы, понимать их ценность, воспринимать их согласно «жизненной целостности».
Среди факторов, породивших клиповое сознание, выделяется и такой, как увеличение количества дел, которыми человек занимается одновременно. Как надо поступать и действовать в современном сетевом мире, определяет поколение, которое можно назвать многозадачным. Описывая представителей поколения, выросших в цифровой среде, учёные отмечают многозадачность и «медиамногозадачность»
Феномен медиамногозадачности может быть определён как:
1) одновременное использование нескольких мультимедиапотоков;
2) сочетание использования цифровых и традиционных источников информации;
3) сочетание использования офлайновых и виртуальных видов деятельности.
Постоянная активность в режиме многозадачности ведёт к утомлению и истощению, а также к возникновению тревожных и депрессивных состояний. Пока учёные не знают, как относиться к многозадачности. Одни обращают внимание на взаимосвязь медиамногозадачности с познавательными функциями личности, такими как концентрация внимания, переключение внимания и объём памяти. Другие считают, что медиамногозадачность подростков связана с недостатками когнитивного контроля и более высоким уровнем импульсивности, влияющими на исполнительные функции.
Однако при ряде отрицательных последствий многозадачности и медиамногозадачности можно выделить и положительные моменты: личность получает большее эмоциональное удовлетворение от такой параллельной вовлечённости сразу в несколько видов разнообразной деятельности. Выявленные личностные и поведенческие характерные особенности современного поколения показали, что его представители находятся в состоянии отчуждения от реального социума, имеют трудности в коммуникации, испытывают субъективную зависимость от «цифры», которая несёт риск для их здоровья, сужает круг интересов, препятствует созданию глубоких межличностных отношений, порождает инфантилизм.
В то же время современная молодёжь имеет определённые преимущества перед старшими поколениями: обладает гибкостью мышления и мобильностью, умеет работать в условиях многозадачности и медиамногозадачности, быстро воспринимает информацию, мгновенно переключается с одного дела на другое. Эти качества стоит соразмерно использовать в образовательных целях, применяя новые формы взаимодействия, развивая коммуникативные способности, навыки планирования и критического мышления.

Дорошенко В. Компьютерные игры: за и против / В. Дорошенко // Не будь зависим. – 2020. – № 8. – С. 27–31.
Игра полезна, она развивает, позволяет ребёнка корректировать и развивать. Более 50 лет назад появились компьютерные игры. Они были изобретены с лучшими намерениями. Их основной задачей была помощь людям.
Положительное влияние компьютерных игр
1. Возможность компенсировать неразвитость или отсутствие социальных отношений, найти друзей по интересам.
2. Альтернативный способ достичь признания в коллективе.
3. Вероятная будущая профессия. Многие дети, которые погружаются в игры, в дальнейшем становятся специалистами в этой области.
4. Мотивация к изучению иностранного языка и информатики. Доказано, что в игровой форме язык быстрей осваивается.
5. Игры позволяют улучшить ориентацию человека в пространстве и его способность планировать действия.
6. Совершенствуют реакцию, кратковременную память, зрительно-моторную координацию.
Оптимальное время, проводимое за гаджетами
Учёные из Оксфордского университета опросили 120 тысяч 15-летних подростков на предмет их самочувствия и сравнили результаты с тем временем, которое они проводили за гаджетами, и вывели оптимальное время.
Для компьютера – 257 минут в день, то есть около 4 часов в день.
Для смартфонов – 120 минут.
Для видеоигр – 100 минут.
Но не все специалисты, работающие с детьми, с этим согласны, 4 часа в день за компьютером – очень много.
Здесь нужно смотреть на возраст ребёнка. Для вас, так как это будет не только игра, но и обучение, возможно, это нормально. Но если ребёнку ещё нет 6 лет, а он 4 часа в день играет за компьютером, это не может не отразиться на нём, на его восприятии себя и окружающего мира.
Отрицательное влияние компьютерных игр
Игру можно воспринимать как некий инструмент. Через компьютерную игру можно сделать много хорошего: обучить, скорректировать, отработать навык, адаптировать и т. д. Но если же это будет слишком много по времени, и игры будут не подходящими, то это опасно для ребёнка.
1. Уход от реальности. Социальные контакты в жизни воспринимаются как нежелательные и не обязательные.
2. Повышенная нервная возбудимость. В основном, игры достаточно активны. Это влияет на нервную систему.
3. Растрата денежных средств. Есть такие игры, которые требуют вложений.
4. Проблемы со здоровьем: сухость в глазах, головные боли, боли в спине, пропуск приёмов пищи.
5. Изменение режима сна.
6. Угроза развития зависимости.
7. Пренебрежение личной гигиеной. Компьютерные игры иногда до такой степени овладевают сознанием, что оно сужается, и ребёнок перестаёт обращать внимание на всё остальное, перестаёт себя контролировать. 
Жестокие игры
1. Жестокие игры не дают личностного роста, не проявляют положительных качеств ребёнка.
2. В жестоких играх всё можно купить за деньги или добиться с помощью победы над противником.
3. Они воспитывают толерантность к убийству, проявлениям насилия, жестокости и агрессии. У детей не создаётся понимания того, что может быть больно, что это раз и навсегда.
Игровая зависимость
Игровая зависимость приводит к перегрузке нервной системы, в мозг человека поступают возбуждающие импульс и через определённое время у него наблюдается снижение настроения, самочувствия, повышается тревожность, нарушается адаптация в обществе. 
На что надо обращать внимание, чтобы не допустить развития зависимости?
Возникновению зависимости предшествуют, а также сопровождают первую стадию:
1. Психические нарушения.
2. Проблемы в общении в реальной жизни.
3. Одиночество, отсутствие взаимопонимания с близкими.
4. Проблемы в семье или личного характера, от которых ребёнок бежит в игру.
5. Отсутствие увлечений.
6. Особенности характера – закомплексованность, застенчивость, низкая самооценка.
7. Нарушение эмоциональной сферы.
8. Отсутствие желания принимать критику.
9. Агрессия, импульсивность и гиперактивность.
10. Повышенный уровень тревожности, депрессия и стресс.
11. Склонность погружаться в мир фантазий.
I стадия игровой зависимости
1. В сознании ребёнка формируется восприятие игры как единственного способа реализовать себя, а иногда и получить материальную выгоду.
2. Даже мелкий выигрыш сильно подстёгивает интерес. Ребёнок входит в азарт.
3. Возникает ощущение эйфории при игре.
4. Игрок не в состоянии планировать время своего нахождения за компьютером. Для него время летит быстро, и он теряет контроль над ним.
5. Поскольку в игре у героя волшебные возможности, создаётся иллюзия, что игрок всемогущ и может всем доказать своё превосходство.
6. Недовольство и критика со стороны близких могут восприниматься весьма негативно, как желание поставить под сомнение его самореализацию и успешность.
7. Отрыв от компьютера вызывает агрессию, раздражение. Вообще-то это самое первое, на что нужно обращать внимание родителям. Если ребёнок раздражается, когда его начинают ограничивать в играх, это яркий звоночек.


II стадия игровой зависимости
1. Появляются ложь, прогулы школы, отказ от выполнения домашней работы.
2. Все мысли направлены на предвкушение игры.
3. Игроманы (лудоманы) тратят на игру всё время и денежные средства, берут деньги в долг.
4. После цепочки проигрышей на некоторое время желание играть исчезает, но при наличии провоцирующих факторов ребёнок снова вступает в игру.
5. Проигрыши повышают уровень тревожности, игрок становится озлобленным и раздражительным.
III стадия игровой зависимости
1. Невозможность остановиться.
2. Из-за постоянного желания играть человек лишается интереса ко всему остальному. Ему больше ничего не интересно. Он равнодушен к учёбе, своим близким.
3. Возникают проблемы в школе, меняется круг общения. В семье возникает отчуждение.
4. Единственным решением человек видит возможность играть дальше, предполагая, что в этом пространстве он может решить свои проблемы.
Профилактика игровой зависимости
1. Будьте в курсе увлечений и интересов ребёнка.
2. Включите в график время для личных бесед с ребёнком «обо всём».
3. Обращайте внимание на особенности развития его психики.
4. Не пропускайте проблемы с учёбой.
5. Поощряйте живое общение. Приглашайте друзей ребёнка в гости.
6. Предложите альтернативные занятия, в которых вы будете участвовать вместе с ребёнком (спортивные, творческие секции).
7. Обратите внимание на то, в какие компьютерные игры играет ребёнок, потому что каждая игра должна соответствовать его возрасту.
8. Попробуйте научиться играть вместе.
9. Предпочитайте офлайн-игры.
10. Заключите договор. В основном, договоры определяют время, которое ребёнок тратит на игру.
11. Не прерывайте игровую сессию без предварительного договора. Нужно договариваться с ребёнком.
Попросите ребёнка ответить честно на вопросы:
· Что ты получаешь, когда «сбегаешь» в игры или Интернет?
· Сколько времени в день ты там проводишь?
· Чего лишается в жизни человек, становясь зависимым?
· Как потраченное в Интернете и играх время влияет на твою жизнь?
· Твои «победы» в виртуальных играх приводят к реальным победам в твоей жизни?
Профилактика и лечение
Родители и близкие должны наблюдать за ребёнком, потому что основная задача – профилактика.
При необходимости обращайтесь к специалистам.
«Научно-практический центр психического здоровья детей и подростков им. Г. Е. Сухаревой Департамента здравоохранения города Москвы». Звонить по телефонам 8 (495) 954-36-53, 8 (495) 952-66-18 с 9:00 до 16:00.
E-mail: mail@dpb6.ru.
Сайт: www.npc-pzdp.ru.

Юлия Гиппенрейтер – о компьютерах и детях // НаркоНет. – 2021. – № 7. – С. 2–3.
Увлечение ребёнка компьютерами, Интернетом – это уже не поветрие, а жёсткая необходимость – идти в ногу со временем. Надо понять, что именно дети получают, общаясь через социальные сети друг с другом?
В раннем возрасте развивается очень много важных психических функций. Дети начинают понимать язык до года. Но это не значит, что пора давать планшет. Ребёнок чего-то хочет, его надо чем-то занять. А компьютер обладает огромным запасом возможностей. И дети, и родители ловятся на это. Надо быть очень, очень осторожным на всех этапах взросления ребёнка. Нужно следить за балансом занятий: то компьютер, то беседа, то семейная игра.
Положительные и отрицательные стороны «погружения» в Интернет.
Вы считаете, что ваш ребёнок после «общения» с компьютером имеет повышенную возбудимость из-за усталости и эмоциональной увлечённости. Но тогда нужно после компьютера идти на площадку играть с ребёнком в футбол, учить его прыгать, лазить, танцевать. В компьютере он получает обратную связь от своих действий, чрезмерную и мгновенную!
Чем «обкрадывается» ребёнок, который взращивается «на компьютере»? Не узнает реакций на свои действия в реальном мире. А это информация разного рода. Например, он нагрубил, и с ним порвали отношения мама, папа или бабушка. Ребёнок мучится, страдает. А в виртуальном мире этих эмоций нет. Там эмоциональные отношения куцые: они ограничены какими-то формами. В компьютерных технологиях отсутствует реальное «конструирование» мира. А если и есть, то оно состоит не из предметов, а из псевдообразов, картинок. В реальном же мире действуют физические законы: если кубик не так поставил, то он упадёт; если схватился за хилую ветку, она обломится. И дети такие вещи осваивают в обычном мире. Но им самим сложно найти грань между реальной и виртуальной действительностью.
Компьютер надо заменить эмоциональным взаимодействием с папой и мамой. Надо обязательно вместе с детьми переживать и делиться чувствами, жить с ними в реальном мире здесь и теперь. А потом, позже, пусть они со своими сверстниками делятся своими переживаниями, хоть и в соцсетях.
Сейчас же им нужно привить вкус к живому общению, к прикосновению, интонациям, которые связаны с нашим настроением. А в соцсетях нет ни запахов, ни прикосновений, ни интонаций.
Прежде всего самому родителю стоит понимать богатство реального мира и осознавать, какие «живые» его стороны «срезаны» в технологиях.
В нынешних мультиках всё перескакивает, мелькает, бегает, иногда невозможно всё сразу понять. Дети не успевают воспринять картинку, визуальный образ. И это неизбежно влияет на психику. Давно предсказали, что через два столетия люди будут с большими головами и усохшими, неразвитыми телами. Может быть, так и будет, если мы не спохватимся.
Но пока, в наше время стоит всё-таки обогащать детей реальным миром через взаимодействие с ним, особенно детей 2-3 лет, чтобы, когда они пойдут в школу, лимиты «общения» с гаджетами были у них в крови.
Реклама и мода – социальные поветрия! Они, как вирусы, приходят и проходят, вы не можете на 100 % изолировать от них ребёнка. Обезопасить от их влияния можно только твёрдыми принципами, которые сами выработали. Если вы против чего-то, растите в дочке это неприятие с пелёнок.
Но если вы почувствуете, что ребёнок в чём-то прав, а вы слишком категоричны, скажите ему об этом. Он будет вам бесконечно благодарен.
Важные выводы
Важно осознать особенности новых технологий, с которыми дети имеют дело.
Во-первых, в играх ребёнок получает моментальную обратную связь и не привыкает к тому, что реакция на его действия может быть запоздалой, отложенной.
Во-вторых, физические взаимодействия с «предметами» в гаджетах ограничены и искажены. Они не дают возможности ребёнку практически осваивать законы физики и механики.
В-третьих, эмоциональные отношения в компьютерных играх и социальных сетях урезаны и ограничены.
Родителям стоит понимать богатство реального мира, разнообразие его сторон и свойств, осознавать, какие из этих свойств в технологиях отсутствуют или урезаны. Когда вы ограничиваете взаимодействие детей с гаджетами, то заполняйте освободившееся время активностями, в которых ребёнок получит то, что технологии ему не дают.
Подвижные занятия, реальные действия с предметами, эмоциональное общение с мамой и папой, реальные отношения с друзьями. Если делиться эмоциями с ребёнком и прививать ему вкус к реальному миру, то к моменту, когда он пойдёт в школу, ограниченность гаджетов будет ему хорошо известна. Конкурируйте с гаджетами: доказывайте на деле, что реальное общение интереснее виртуального.

Мартынова О. ПАВ и компьютерная зависимость: беседа в классе / О. Мартынова // НаркоНет. – 2021. – № 5. – С. 19–21.
Занятие «Как провести в классе беседу по профилактике от ПАВ [психоактивных веществ] и компьютерной зависимости» ориентировано на детей с 5-го по 11-й классы. Оно должно содержать минимум теории и максимум примеров и диалогов с детьми, а также элементы тренинга. Цель занятия – профилактика злоупотребления психоактивных веществ и компьютерной зависимости.
Возможные причины компьютерной зависимости:
– трудности в общении со сверстниками;
– пример среди сверстников;
– школьная дезадаптация, ощущение неуспешности;
– недостаток эмоций;
– иллюзия безопасности;
– желание заработать больше очков, пройти больше уровней.
Многие дети знают о том, что компьютерные игры вредят зрению, но не всем известно, что офтальмологи разрешают подросткам проводить в компьютерной игре не более 1–1,5 часов в день.
Известны случаи, когда подростки становились агрессивными, хватались за оружие и могли совершить преступление и даже убийство, перепутав виртуальную реальность с жизнью, после игр в так называемые стрелялки. Ведущий рассказывает школьникам и о других последствиях злоупотребления Интернетом и компьютерными играми, таких, как нарушение осанки, проблемы с пищеварением, поскольку игроки питаются урывками, не желая тратить время на то, чтобы подогреть или приготовить еду. И происходит снижение мотивации к учёбе и общению со сверстниками, постепенная деградация личности.
Дети обсуждают случаи компьютерной зависимости. После этого ведущий ставит перед учениками главный вопрос: «Как избежать возникновения зависимости от компьютерных игр или социальных сетей?». Сначала школьники предлагают ограничить время нахождения в Интернете или полностью от него отказаться. Потом они начинают понимать, что этого может быть недостаточно, и начинают предлагать другие варианты: развивать свои увлечения, хобби, гулять, общаться с друзьями.
Ученики могут рассказать о том, какие у них есть увлечения, в чём они чувствуют себя успешными. Когда ребёнок успешен в реальной жизни, ему не нужно зарабатывать очки и чувствовать себя героем в компьютерной игре.
Дети могут начать рассказывать о популярности, о финансовой состоятельности блогеров, киберспорте, возможности находить новых друзей в соцсетях и т. д. Тогда важно обсудить вопросы безопасности в Интернете, дружбы в реальном, а не в виртуальном мире, способы личностного развития, формирования новых полезных навыков, позволяющих в дальнейшем заниматься любимым делом и материально обеспечивать себя.
В конце беседы обсуждается безопасное использование социальных сетей, то, каким образом подростки могут ограждать себя от нежелательных контактов и предложений.
Подводя итоги, обсуждаем, какие выводы сделали для себя дети. Благодаря обсуждению и конкретным примерам, которые запомнятся детям, ведущий помогает им научиться защищаться от воздействия различных факторов риска развития химических и нехимических зависимостей.

3. Формирование цифрового иммунитета у детей и подростков.
Защита от нежелательного контента в Сети

Мартынова О. Беседа с родителями о безопасном использовании детьми Интернета / О. Мартынова // НаркоНет. – 2021. – № 4. – С. 4–6.
Последствия бесконтрольного владения техникой могут стать разрушительными для ребёнка и семьи в целом. Контент, которым пользуется ребёнок, должен быть под контролем родителей. В Интернете нетрудно найти полезные развивающие сайты для детей. Существует бесплатная программа «Интернет-цензор» (www.icencor.ru), которую можно установить на компьютер, чтобы ребёнок не посещал вредных интернет-ресурсов, включая порнографические.
Ещё до 5–6-го класса дети более или менее легко поддаются родительскому контролю, но чем старше становятся, тем сложнее отследить, какими интернет-ресурсами они пользуются.
Правила пользования Интернетом
1. Никогда не показывать личную информацию в Интернете, то есть адрес, номер телефона, имя, расположение школы, имена родителей.
2. Быть осторожными при разработке веб-сайта.
3. Всегда информировать родителей при столкновении в Интернете с чем-то, вызывающим неловкость или недоумение. Не заходить на подозрительные сайты и не отвечать на подозрительные сообщения.
4. Никогда, ни при каких обстоятельствах не соглашаться встретиться лицом к лицу с виртуальным знакомым, с которым переписывались в Интернете без разрешения родителей. Если встреча всё-таки состоится, она должна проходить в общественном месте и в сопровождении родителей.
5. Избегать чатов, где обсуждают интимные темы или религиозные культы.
6. Не доверять тем, кого они встречают в чатах и кто пытается повернуть их против семьи, друзей, учителей или религии.
7. Выбрать гендерно нейтральное (скрывающее пол) имя в чате, чтобы избежать сексуальных преследований.
8. Никогда не отвечать на непристойные или угрожающие сообщения.
9. Никогда не отправлять личные материалы для онлайн-друзей (адрес, номер телефона, фотографии) без предварительного информирования родителей.
10. Дети должны помнить, что люди, которых они встречают в Интернете, могут быть не теми, кем кажутся.
11. Ребёнок должен знать, что любыми неприятностями он может поделиться с родителями, которые всегда ему помогут.
12. Дети не должны по ночам сидеть в Интернете.
13. Время, которое школьник проводит в гаджетах, включая телевизор, должно быть ограничено одним часом в день. Тогда это не нанесёт вреда умственному, духовному и физическому развитию ребёнка.
Выводы
У детей всегда должна быть альтернатива виртуальной реальности. Родителям нужно поддерживать очное общение ребёнка со сверстниками, заниматься его социализацией.
У ребёнка должно быть минимум 2-3 друга, с которыми он постоянно общается, гуляет.
Ребёнок должен знать способы, как успокоиться и снять стресс, например, поделиться переживаниями с родителями и друзьями и получить их поддержку, послушать музыку, порисовать, погулять, принять ванну или душ, поиграть в сенсорные игрушки, посмотреть фильмы.
Родители для своих детей являются примером для подражания. Будьте хорошим примером. Если хотите, чтобы они читали больше книг, читайте сами.
Учите детей спокойно, цивилизованно решать конфликтные ситуации, договариваясь и находя компромиссы. Это позволит им справляться с трудностями, с которыми они могут столкнуться в будущем.

Раввинский Д. Защита детей от нежелательного контента в Интернете / Д. Раввинский // Библиотечное дело. – 2021. – № 6. – С. 20–26.
Известный британский юрист А. Райд условно сгруппировал опасности Интернета в три широкие категории, которые обозначил словами: Контент, Контакт, Коммерция. Среди опасностей первой категории – сайты, разжигающие ненависть, пропагандирующие суицид и анорексию; среди второй – нежелательные знакомства в Интернете, в частности так называемый груминг[footnoteRef:6], сюда же можно отнести и кибербуллинг, рекламу, специально направленную на детей и подростков, финансовое мошенничество, нарушения в сфере интеллектуальной собственности. [6:  Интернет-груминг – установление дружеских отношений с ребёнком с целью совращения.] 

Опасности такого рода довольно быстро стали предметом общественного внимания и озабоченности, что породило целый ряд правовых инициатив. Можно выделить два различных подхода к проблеме: американский, где ставка делается на законодательное принуждение к использованию технологических средств, ограничивающих доступ к нежелательному контенту, и европейский, в основе которого саморегулирование и сорегулирование с участием различных заинтересованных сторон. 
Европейская Комиссия выделила две разных категории нежелательного контента: а) запрещённые материалы, запрещённые для всех, независимо от возраста; и б) вредные материалы, которые могут отрицательно повлиять на физическое и психологическое развитие несовершеннолетних, но которые могут быть доступны взрослым.
В Великобритании после того, как газета «Обсервер» в августе 1996 г. напечатала статью о детской порнографии в Интернете, вызвавшую общественный шок, было объявлено об учреждении Фонда слежения за Интернетом. Пользователь Интернета, обнаруживший материал, который он счёл запрещённым, может обратиться в Фонд.
В 2004 г. по инициативе мобильных операторов Великобритании, провайдеры коммерческого контента обязывались снабжать свой контент метками, согласно классификации. Цель была предоставить родителям информацию, позволяющую им решать, к какому контенту дети могут иметь доступ через мобильные телефоны.
В Австралии приняли «Закон о вещании» в 1992 году. Этот закон возлагал на вещателей основную ответственность за управление контентом.
Заслуживает внимания и опыт Бельгии. Там министерство компьютеризации совместно с Бельгийской ассоциацией интернет-провайдеров разработало схему, требующую использования электронной идентификационной карты ребёнка для получения доступа к «безопасным чат рум». Все дети старше 12 лет получают бесплатно такие идентификационные карты с национальным регистрационным номером, показывающим возраст ребёнка и другие сведения.
В Германии с 2003 г. действует Государственный Договор о защите молодёжи в средствах массовой информации. Представители частных радио и телевизионных медиа объединились, чтобы контролировать подчинение правилам регулирования.
Уголовный кодекс Нидерландов запрещает распространение, демонстрацию, передачу в пользование и продажу вредных для развития медиапродуктов детям до 16 лет.
Пан-Европейская система информации об играх (PEGI) информирует потребителей о приемлемости тех или иных компьютерных игр для детей определённых возрастных групп («3+», «7+», «12+», «16+» и «18+») и сообщает о потенциально опасных медиапродуктах.
Страны Европейского Союза продолжают придерживаться «мягкого» подхода к регулированию Интернета, основанного на взаимодействии различных заинтересованных сторон. Однако всё больше сомнений вызывает эффективность действий ключевого элемента этой системы – «ответственного родительства».
В Соединённых Штатах существовала и существует тенденция полагаться на традиционное законодательство, чтобы создать нормативную базу для защиты детей и подростков от нежелательного контента.
В США публичные библиотеки получают два типа федеральных субсидий, которые имеют ключевое значение для обеспечения пользователям библиотек бесплатного пользования Интернетом. «Закон о библиотечном обслуживании и технологии» предоставляет библиотекам гранты для оснащения Интернетом, кроме того, гранты библиотекам предоставляются в рамках «Закона о телекоммуникациях». Результатом стало практически полное оснащение Интернетом публичных библиотек США. Однако обнаружились и нежелательные следствия: просмотр порнографических сайтов широко распространился среди клиентов библиотек, причём не только взрослых, но и детей и подростков. Конгресс США отреагировал на ситуацию, приняв закон CIPA, который требовал, чтобы библиотеки и школы, желающие получить соответствующее федеральное финансирование, должны были удостоверить использование «технологических мер защиты», предотвращающих доступ к «визуальным образам непристойного характера», детской порнографии или, в случае с несовершеннолетними, материалами, вредными для их развития.
После принятия закона, группа библиотек, библиотечные ассоциации, клиенты библиотек и создатели сайтов в Интернете подали судебный иск, утверждая, что CIPA требует от библиотек нарушения прав пользователей на получение информации, закреплённое Первой поправкой к Конституции США. 23 июня Верховный суд объявил своё решение.
Закон CIPA явился законным проявлением права Конгресса определять финансирование тех или иных проектов, при этом Конгресс обладает полномочиями ставить условия для получения федеральных субсидий. Такие субсидии для публичных библиотек имели своей целью помочь библиотекам обрести материальные возможности для реализации образовательных и информационных целей, следовательно, Конгресс может оговаривать условия, при которых общественные средства могут тратиться на цели, для которых они предназначены. Учитывая, что публичные библиотеки традиционно исключают порнографические материалы из своих фондов, логично будет, если Конгресс наложит аналогичные ограничения и на программы доступа к Интернету в публичных библиотеках. Установка фильтрующего программного обеспечения в этом плане не более чем технологическое расширение отбора материалов для стеллажей. Судья Ренквист признал при этом, что фильтрующее ПО может ошибочно блокировать сайты, не содержащие неприемлемого контента, но в этих случаях клиент может обратиться к библиотекарю с просьбой отключить фильтры.
Какие же уроки могут извлечь отечественные специалисты из зарубежного опыта? Как видим, быстрого и очевидного успеха не заметно. Думается, главным выводом должно стать понимание необходимости активной проработки темы с привлечением специалистов из разных сфер деятельности.

Долгов Д. Вместе за семейный Интернет / Д. Долгов // Современная библиотека. – 2021. – № 3. – С. 20–22.
В рамках Недели безопасного Рунета Российская государственная детская библиотека совместно с Центром безопасного Интернета «НеДопусти» провела всероссийскую онлайн-конференцию «Вместе за семейный Интернет: роль и возможности библиотек».
Основными темами разговора стали вызовы и уроки пандемии для детских библиотек и их партнёров; создание, поддержка и развитие позитивного контента для семей с детьми; онлайн-риски и киберграмотность детей и родителей в условиях самоизоляции; цифровая гигиена семьи в период локдауна; интернет-проекты детских библиотек для семей.
Советник директора РГДБ Наталья Аракчеева представила рекомендательный интернет-ресурс «Вебландия», насчитывающий сегодня около 1,8 тысяч безопасных, познавательных и интересных сайтов для детей разного возраста и родителей.
Координатор Центра безопасного Интернета, директор фонда «НеДопусти!» Урван Парфентьев поделился информацией о том, какие изменения произошли в цифровой экосистеме по сравнению с 2009 г.
Заместитель директора по информации и фондам РГДБ Илья Гавришин презентовал «дочерние» интернет-проекты РГДБ, сайт которой находится на первом месте в выдаче Google по запросу «детская библиотека». Среди них:
Национальная электронная детская библиотека (clck.ru/TwSkS) – еженедельно пополняемая бесплатная коллекция оцифрованных материалов для детей и о детях из фондов РГДБ, библиотек-партнёров, частных собраний.
«ПроДетЛит» (clck.ru/TwT4y) – постоянно пополняющаяся электронная база данных об авторах детской литературы и связанных с ней институциях (издательствах, журналах, литературных премиях, конкурсах).
«Библиогид» (clck.ru/TwTBE) – путеводитель по детским и подростковым книгам для специалистов по детскому чтению, родителей, учителей, педагогов, психологов, исследователей детской литературы, литературных обозревателей, критиков, издателей, авторов книг для детей.
«Летопись мужества» (сlck.ru/TwTNT) – информационно-просветительский ресурс о героях Великой Отечественной войны, городах и людях, о тех, кто воевал на фронте и оккупированных территориях и о тружениках тыла.
#Читайфест (clck.ru/TwTgm) – первый Всероссийский онлайн-фестиваль семейного чтения по четырём тематическим направлениям: «Семейная», «Для подростков», «Научно-популярная», «Для родителей и специалистов» – состоял из более чем 150 мероприятий.
«Смотри РГДБ» (clck.ru/Tw6Uk) – несколько тысяч видео о мире детской литературы для детей, родителей и специалистов, созданных специалистами и партнёрами РГДБ.
Во время конференции состоялась дискуссия «Переходим в онлайн: обеспечение безопасности на мероприятиях с детьми». Эксперты обсудили проблемы новой реальности, сложности перехода в онлайн при организации мероприятий для детей, способы защиты от технических рисков в онлайне, роль родителей в обеспечении безопасности ребёнка в Интернете, а также предложили полезные советы.
Были представлены лучшие онлайн-практики библиотек, в том числе победителей и лауреатов Всероссийского конкурса «Чтение детей в цифровой среде», который провела РГДБ.
Услышать выступления и посмотреть видеоконференцию можно на сайте РГДБ: clck.ru/TwURf.

4. Развитие виртуальных сервисов библиотек

Сапрыкина Н. Библиотека в Сети / Н. Сапрыкина // Современная библиотека. – 2021. – № 3. – С. 28 – 31.
Возможности Интернета позволяют заниматься продвижением книги и чтения вне территориальных и временных рамок. Современным и удобным инструментом для этого стал сайт Центральной детской библиотеки Алексеевского городского округа Белгородской области (alexcbs.bip31.ru/alexcbs).
Продвижению библиотечных услуг и формированию положительного имиджа библиотеки способствуют как традиционные формы работы, так и использование маркетинговых инструментов, публикации в Интернете.
Открыт сайт в 2017 г. и адресован юным пользователям и их родителям. На нём можно найти сведения о современном состоянии и истории библиотеки, режиме работы, обзоры литературы, рейтинги книг, собственные базы данных и иные информационные продукты библиотеки, читательские отзывы, библиотечные новости и события, контактную и иную информацию.
Но и без соцсетей сегодня не обойтись. Все библиотеки Алексеевского городского округа имеют свои аккаунты в них.
Жизнь всего мира в 2020 г. изменил новый коронавирус COVID-19. Ограничительные мероприятия введены в разных странах, в различных отраслях хозяйства. Не стали исключением и библиотеки. Поэтому главной задачей стала организация обслуживания пользователей в удалённом доступе. Эффективная «удалёнка» стала не единичным явлением, не трендом, а новой реальностью. Библиотекам нужно было адаптироваться, перегруппироваться и очень быстро перестроить свою работу.
Современные технологии предоставили возможность полностью перенести книжные выставки, презентации и другие мероприятия в онлайн. 
Центральная детская библиотека в 2020 году начала реализацию проекта BOOK-online-reality. Целью данного проекта является создание информационного ресурса, который был бы наполнен познавательной, полезной, а самое главное – безопасной информацией, связующим звеном которой будет книга. Создано шесть разделов на сайте ЦДБ: «Электронные книжные выставки», «Юбилейный калейдоскоп», «Мастерилка», «Буктрейлеры», «Занимательная игротека», «Это интересно», в которых размещаются различные электронные продукты: clck.ru/TwV8Z.
В Год памяти и славы, празднования 75-летия Победы в Великой Отечественной войне ЦДБ организовала районный онлайн-конкурс чтецов стихов о войне «Великое слово – Победа».
На страницах ЦДБ под хештегами #прочитаннаяКнигаовойне, #твойподароккоДнюПобеды прошла библиотечная онлайн-акция «И в памяти, и в книге навсегда». Положение об акции и сама акция были размещены на страницах в социальных сетях: clck.ru/TwVKQ.
В видеомарафоне «Мы вспомним строки, опалённые войной», организованном Городской детской модельной библиотекой № 3 дети читали замечательные поэтические строки.
В социальных сетях ЦДБ в «ВКонтакте» (clck.ru/TwVYB), «Одноклассники» (clck.ru/TwVZG) и группе «Детская книга в каждый дом» (сlck.ru/TwVaH) размешены видеоролики громких чтений «Читаем книги о Победе» в рамках XI Международной акции «Читаем детям о войне».
Совместно с Иловской территориальной администрацией Алексеевского городского округа и Советом ветеранов реализован проект «Чтобы помнили», Иловская модельная библиотека организовала свою страницу в соцсети «Одноклассники».
В первый день лета отмечается Международный день защиты детей. И был дан старт чтениям «Книжное лето в режиме онлайн», разработанным ЦДБ.
В соцсетях библиотеки под хештегами: #Деньзащитыдетей, #НетвойнеМирназемле были размешены творческие работы читателей библиотек Алексеевского городского округа.
Ко Дню России в соцсетях центральной детской библиотеки под хештегами #МыРОССИЯ, #МыВМЕСТЕ, #ЯЛЮБЛЮ_ТЕБЯ_ЖИЗНЬ размещены творческие работы, посвящённые Родине, нашей стране и государственности, государственным символам России.
Продвижение книги и чтения является первостепенным направлением деятельности библиотек. ЦДБ имеет в Контакте открытую группу «Детская книга в каждый дом» (vk.com/club193281998), где регулярно публикуются книжные новинки, ссылки на электронные ресурсы, а также буктрейлеры на книги современных писателей. Для предупреждения развития негативных явлений в подростковой среде в период летних и зимних каникул, разработана межведомственная профилактическая программа «Подросток и операция "Каникулы"». Восьмого июля, в День семьи, любви и верности, библиотека открыла видеоканал «Читаем с папой».
Большой популярностью пользуются конкурсы, поэтому Центральная детская библиотека организовала районный онлайн-конкурс чтецов стихотворений «О малой родине стихами».
Не отстают по популярности и виртуальные выставки. Они, имея в своём арсенале ссылки на сторонние ресурсы, библиографические списки, графические изображения, тексты, другие дополнительные материалы, значительно расширяют возможности обычной книжной выставки.
Также второе дыхание получили мастер-классы. Какими только знаниями и умениями не делились: рукоделием, мастеровыми секретами, кулинарией, программированием, дизайном и т. д. Все библиотеки участвовали в областном поэтическом челлендже «Благодарим героев нашего времени», где выражали слова признательности врачам, волонтёрам.
Если проанализировать всё то, что сделано только лишь за год, с момента начала пандемии, то очень хорошо видно и стало понятно всем, что работа в социальных сетях является мощным средством коммуникации, удобным инструментом для передачи информации и общения с пользователями, раскрытия возможностей библиотеки для населения и каналом повышения квалификации самих библиотекарей, которым пришлось срочно и многому научиться. Но социальные сети – это ещё и великолепный канал обратной связи с читателями, и замечательное место для сбора отзывов о прочитанных книгах, развития системы рекомендательной библиографии и, конечно, профессионального общения и обмена мнениями.

Короповская В. Создание мультимедийных книг детьми и для детей / В. Короповская // Школьная библиотека сегодня и завтра. – 2021. – № 5. – С. 30–33.
Сегодня многие страны озабочены проблемами поддержки чтения подрастающего поколения. Мощный способ мотивировать детей читать и писать – это оживить их рассказы в цифровом сборнике, ведь просто читать текст с экрана уже неинтересно!
Современные инструменты позволяют превратить обычный текст или альбом с рисунками в мультимедийную книгу с аудио- и видеоматериалами, гиперссылками и даже викторинами. При этом важно, чтобы дети были не только потребителями контента, а активными его создателями.
Сервисы, с помощью которых создаём мультимедийные книги
Из имеющихся в Сети интернет-сервисов по созданию мультимедийных книг, для создания не только книг для детей, но и совместно с ними, является сервисы WriteRead и BookCreator.
WriteReader – writereader.com – достаточно простой сервис, позволяющий создавать мультимедийные книги даже учащимся детского сада. Интерфейс сервиса русифицирован. Книги WriteReader могут включать в себя:
· текст;
· изображения из базы самого сервиса, найденные с использованием безопасного поиска изображений, созданные с помощью веб-камеры или загруженные со своего ПК;
· запись голоса;
· гиперссылки.
Учитель или библиотекарь, создав свой аккаунт в WriteReader, получает сразу онлайн-класс с кодом. Для того чтобы начать создавать свою книжку, вашим ученикам при входе в BookCreator достаточно указать код класса и полученный от учителя логин. Все книги размещаются в библиотеке класса на книжной полке и в личных кабинетах учащихся. Создание книжек с картинками в WriteReader может стать хорошим способом для учеников развивать свои навыки сочинительства.
BookCreator – bookcreator.com – сервис, позволяющий создавать книги на любом устройстве. Бесплатно пользователь может создать одну библиотеку с 40 книгами, но можно освободить место в библиотеке для новых книг, удалив или объединив книги. Причём можно не только просматривать книги в библиотеке, а присоединиться к библиотеке для совместного создания и размещения книг или для копирования книг из чужой библиотеки в свою, если автор библиотеки предоставил вам код. Книгой можно поделиться в Интернете, загрузить её в формате ePub или распечатать в формате PDF.
В книгу можно добавить:
· изображения с использованием поиска со своего ПК или сделать свои собственные фотографии с помощью веб-камеры;
· видео по ссылке с YouTube или записать своё собственное видео с помощью веб-камеры;
· вставить по коду Embed мультимедийные объекты с других сервисов;
· добавить файлы со своего ПК;
· сделать рисунок карандашом;
· записать аудио.
Очень важной функцией в данном сервисе является коллективная работа и возможность использовать шаблоны, которые можно заимствовать у других пользователей, или создавать свои.
Возможности использования в библиотечной деятельности
Библиотекари информационно-библиотечных центров школ могут самостоятельно или в группе с читателями школьного возраста создавать различные мультимедийные книги:
· книжная выставка сборников стихов, рассказов, сказок, написанных юными читателями и оформленных своими рисунками;
· задания для игры-квеста или викторины по темам, связанным с прочитанными книгами (по содержанию книги, о героях книг, об авторах книг и т. п.);
· шаблоны читательского дневника для школьников по произведению автора книги, героя книги со ссылками на биографию, созданные произведения (для писателей, поэтов), выдержками из книги с характеристикой персонажа и т. п.;
· буклеты с информацией о будущих или прошедших мероприятиях: фотографии, акции, аудио- и видеозаписи и др. материалы, касающиеся самого мероприятия или участников, со ссылками на объявления, анонсы о библиотечных акциях, статьи и т. п.;
· книгу с практическими рекомендациями, как играть в любимую настольную игру или как сделать поделку из бумаги, добавив помимо текста фото и аудио с этапами их создания.
Рекомендации по ходу работы над мультимедийной книгой в сервисе BookCreator
1. Определите тему создаваемой мультимедийной книги.
2. Выберите один из размеров книги. При совместной работе предоставьте доступ к шаблону страницы другим участникам.
3. Подберите веб-ссылки, изображения, видео, графики, аудио и т. д., отображающие вашу тему или идею мультимедийной книги.
4. Разместите подобранные материалы на страницах книги или создайте её из отдельных страниц, подготовленных читателями.
5. Проверьте работоспособность всех имеющихся ссылок и добавленных мультимедийных объектов.
6. Сделайте итоговую работу доступной для просмотра другим пользователям.
7. Поделитесь ссылкой на мультимедийную книгу или библиотеку в блоге или соцсетях.
Благодаря наличию достаточно простых в работе сервисов, таких как WriteReader и BookCreator, самостоятельное создание мультимедийных книг доступно даже младшим школьникам. Всё это мотивирует школьников читать и писать, позволяет приобретать необходимые информационные умения и метапредметные навыки.

Капиева Т. Электронные ресурсы для ИБЦ: из опыта работы в «Системе электронных библиотек Самарской области» / Т. Капиева // Школьная библиотека сегодня и завтра. – 2021. – № 5. – С. 34–37.
В рамках реализации мероприятий «Федеральной целевой программы развития образования на 2016–2020 годы» наша школа стала участницей проекта «Система электронных библиотек Самарской области (ПАО "Ростелеком")» по обеспечению доступа к электронным изданиям книг художественной литературы. Образовательная платформа «Ростелеком» позволяет автоматизировать книговыдачи зарегистрированным пользователям в режиме онлайн для воспроизведения произведений путём записи в память мобильного устройства, персонального компьютера или планшетного компьютера, имеющих доступ к Интернету, и последующего чтения. Каталог доступного на платформе контента насчитывает 1276 наименований электронных контентов – это книги художественной литературы, рекомендуемые Министерством образования и науки Российской Федерации, научно-популярные издания, словари, методические пособия, образовательные ресурсы. Пользователи смогут работать в электронной библиотеке независимо от своего местонахождения, в любое удобное время.
Первым этапом работы с «Системой электронных библиотек Самарской области (ПАО "Ростелеком")» стало наполнение базы данных учащихся школы, которая потребовала внимания и аккуратности исполнителя. Шаблоны, которые необходимо было заполнить, предполагали знание не только имени и фамилии учащегося или сотрудника школы, но и его электронной почты. Было выполнено централизованное создание базы пользователей. Сотрудники школы регистрировались самостоятельно, заполняя свои данные. В итоге были составлены списки необходимых контентов с учётом возраста, прохождения программы и даты, указывающей, до какого срока данный контент будет необходим учащимся.
На II этапе работы с «Системой электронных библиотек Самарской области (ПАО "Ростелеком")» педагог-библиотекарь, пользуясь подготовленными списками, осуществляла заказ контента в Региональном дистрибьютерском центре г. Новокуйбышевска.
Поиск необходимого наименования осуществлялся программой автоматически за считанные минуты, главное – не забыть проставить нужное количество контента для учащихся и дату истечения срока пользования им.
В условиях дистанционного обучения и современной зависимости школьников от телефонов и персональных компьютеров данный способ обеспечения их необходимой информацией является очень актуальным. Для учащихся начальной школы дополнительно, для внеклассного чтения, были прикреплены электронные издания по зарубежной литературе.
За 2020 год в ГБОУ СОШ № 5 «ОЦ Лидер» электронная книговыдача «Ростелеком» составила 10 000 контентов. Чтобы заинтересовать ребёнка чтением, надо использовать различные формы и методы индивидуальной, массовой работы и электронные ресурсы.

[bookmark: _Hlk80880742]Фуфлыгина Н. Цифровая трансформация школьной библиотеки. От буквы к цифре / Н. Фуфлыгина // Школьная библиотека сегодня и завтра. – 2021. – № 5. – С. 47–52.
Современные библиотеки, в том числе и школьные, ищут новые пути развития, коммуникации с читателем. Именно поэтому наша библиотека взяла курс на использование IТ-технологий в своей работе, визуализацию информации. Одновременно началось активное самообучение работе с информационными ресурсами, повышение своей цифровой грамотности и повышение информационной культуры читателей.
По состоянию на сентябрь 2020 года на сайте «Современный учительский портал» без малого 50 разработок нашей библиотеки входит в раздел «Золотые материалы», то есть те, которые были скачаны другими пользователями свыше 1 000 000 раз каждая. Материалы нашей библиотеки на данном портале содержат 647 работ, связанных с профессиональной деятельностью библиотекаря и направленных на продвижение чтения ресурсами школьной библиотеки.
С приходом Интернета в библиотеку возможности наших читателей расширились. Мы смогли принимать активное участие в различных сетевых проектах: от сетевых акций, направленных на активизацию и продвижение чтения, до участия в длительных образовательных проектах.
Воспитание грамотного, компетентного читателя – одна из главных целей нашей библиотеки. Решать её мы пытаемся через разные виды деятельности, прежде всего исследовательские и культурные проекты, а также обучающие игры и квесты. Кроме того, можно выделить в отдельное направление мультимедиаобучение специалистов библиотеки и её читателей.
Проектная деятельность, где реализуется умение самостоятельно осуществлять поиск информации, развиваются познавательные навыки, приобретаются умения самостоятельно конструировать свои электронные ресурсы, – очень действенная форма по воспитанию грамотного, компетентного читателя. Также ребята получают навыки безопасного поведения в сети Интернет.
Так, например, участвуя в проекте «Сокровища каменного Великана», ребята читали разные сказы и легенды П. Бажова, Е. Пермяка, С. Власовой, Ю. Подкорытова и других авторов, узнали, как богат Урал сокровищами и разными полезными ископаемыми. В проекте «Сара, Варвара и два ветеринара» команда нашей библиотеки исследует историю создания сказки о докторе Айболите. В ходе исследования по крупицам добывается необходимая информация, результаты творчески перерабатываются и преподносятся в визуальной форме с использованием различных интернет-сервисов (clck.ru/Ghh6n).
Приобщение ребят к миру литературы сочетается с игровой деятельностью и использованием такой формы организации работы как квесты. Геймификация в образовании – это инструмент, который помогает повысить мотивацию учиться и получать новые знания. В данном случае любой блок, который требуется донести, становится игрой, а обычный курс становится квестом.
Разрабатываемые библиотекой квесты «Волшебники приходят к людям», «Невероятный зоопарк» посвящены книгам. В первом случае – это знакомство с книгами-юбилярами, когда участники путешествуют по сказочному лесу, в котором они по сценарию заблудились.
Одно из перспективных направлений цифровизации школьной библиотеки – использование мультимедиа: текст, звук, графика, фото, видео в одном цифровом представлении.
В этом направлении мы сами активно обучаемся и транслируем новые возможности своим читателям. Так, например, при создании коллективного читательского дневника «Мы книгу выбираем в друзья» (clck.ru/QsLQE) ребятам было предложено рассказать о своих любимых книгах, используя интернет-сервисы Web 2.0.
Таким образом, объединяя прошлое и будущее, соединяя традиционные и новые форматы работы, используя различные интернет-ресурсы и сервисы, библиотека общеобразовательного учреждения организует познавательную деятельность учащихся, становится центром их творчества и местом реализации индивидуальных способностей учащихся. Всё это способствует воспитанию грамотного компетентного читателя.
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